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WARUNKOW ZAMOWIENIA
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(t.j. Dz. U. 2 2024 r. poz. 1320 — dalej ,PZP”).
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postepowania wskazanych w niniejszej SWZ.

Przedmiot zamdéwienia: ,ZAKUP | DOSTAWA SPRZETU INFORMATYCZNEGO, OPROGRAMOWANIA

WRAZ Z LICENCIAMI”
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1.

NAZWA | ADRES ZAMAWIAJACEGO.
NAZWA (FIRMA) ORAZ ADRES ZAMAWIAJACEGO

Zamawiajacy: Samodzielny Publiczny Zaktad Opieki Zdrowotnej Sanatorium Uzdrowiskowego MSWiA
,Agat” w Jeleniej Gérze

Adres : Ul. Cervi 14, 58-560 Jelenia Géra

NIP: 6112223263

Numer telefonu: 75 75520 64 do 68

2. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA ZMIANY | WYJASNIENIA TRESCI SWZ ORAZ

INNE DOKUMENTY ZAMOWIENIA BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA

Postepowanie prowadzone jest przy uzyciu Srodkéw komunikacji elektronicznej z wykorzystaniem Platformy
https://ezamowienia.gov.pl/pl/

Zamawiajgcy informuje, ze informacje dotyczace prowadzonego postepowania udostepnione stronie
internetowej prowadzonego postepowania bedg takze udostepnione na stronie Zamawiajgcego (Biuletyn
Informacji Publicznej): www.sanatorium-agat.pl

Kanat komunikacji elektronicznej:
https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-118b382d-7e1f-40df-a4fe-b64355b3054¢e

Identyfikator postepowania: ocds-148610-118b382d-7e1f-40df-a4fe-b64355b3054e

TRYB UDZIELENIA ZAMOWIENIA.

Postepowanie o udzielenie zamdwienia publicznego prowadzone jest zgodnie z przepisami ustawy z dnia 24
pazdziernika 2019 roku Prawo zamdwien publicznych (t.j. Dz. U. z 2024 r. poz. 1320) oraz aktéw wykonawczych
do tej ustawy, w trybie podstawowym, o ktdrym mowa w art. 275 pkt 1 ustawy PZP, w ktérym w odpowiedzi
na ogtoszenie o zamdéwieniu oferty mogg sktadac wszyscy zainteresowani Wykonawcy, a nastepnie Zamawiajacy
wybiera najkorzystniejszg oferte bez przeprowadzenia negocjacji.

Realizacja zaméwienia podlega prawu polskiemu, w tym w szczegdlnosci: ustawie PZP oraz ustawie z dnia 23
kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2024 r. poz. 1061 z pdzn. zm.) zwanej dalej "Kc".

Postepowanie prowadzone jest z uwzglednieniem przepisdw wtasciwych dla zamoéwien klasycznych o wartosci
mniejszej niz progi unijne okreslone w przepisach wskazanych w art. 3 ust. 1 ustawy PZP.

Postepowanie, ktorego dotyczy niniejsza SWZ, oznaczone jest znakiem: 1/2026 i Wykonawcy zobowigzani sg
do powotywania sie na podane oznaczenie we wszelkich kontaktach z Zamawiajgcym.

Postepowanie prowadzone jest w jezyku polskim. Wszelkie oswiadczenia, zawiadomienia i inne dokumenty
sporzadzane w postepowaniu, jak rowniez umowa w sprawie zamdwienia publicznego, sporzadzone beda
w jezyku polskim.

W sprawach nie uregulowanych niniejszg Specyfikacjag Warunkéw Zamodwienia zwang dalej ,SWZ”, maja
zastosowanie przepisy ustawy PZP oraz akty wykonawcze wydane na jej podstawie.

Rodzaj zamowienia: dostawy
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. INFORMACIA, CZY ZAMAWIAJACY PRZEWIDUJE WYBOR NAJKORZYSTNIEJSZE)
OFERTY Z MOZLIWOSCIA PRZEPROWADZENIA NEGOCJACJI.

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji.

IV. OPIS PRZEDMIOTU ZAMOWIENIA.

Przedmiot zamdwienia:

ZAKUP | DOSTAWA SPRZETU INFORMATYCZNEGO, OPROGRAMOWANIA WRAZ Z LICENCIAML.

NAZWY | KODY ZAMOWIENIA WEDtUG WSPOLNEGO SEOWNIKA ZAMOWIEN (CPV):

48821000-9 Serwery sieciowe

48823000-3 Serwery plikow

32420000-3 Urzadzenia sieciowe

48000000-8 Pakiety oprogramowania i systemy informatyczne
48223000-7 Pakiety oprogramowania do poczty elektronicznej
48761000-0 Pakiety oprogramowania antywirusowego

1) Zamawiajgcy informuje, Zze zamdwienie zostato podzielone na 6 (szes¢) czesci.

Wykonawcy uprawnieni sg do ztozenia oferty na dowolng liczbe czesci zamdwienia.

2) Wykonawca zobowigzany jest w szczegdlnosci dostarczy¢ przedmiot zamdéwienia Zamawiajgcemu
na wtasny koszt do SP ZOZ Sanatorium Uzdrowiskowego MSWiA , Agat” w Jeleniej Gérze przy
ul. Cervi 14.

3) Przedmiot zamowienia musi by¢ fabrycznie nowy, wolny od wad, wykonany z materiatéw
spetniajgcych wymogi bezpieczenstwa uzytkowania i ochrony zdrowia oraz posiada¢ wymagane
certyfikaty, atesty i deklaracje zgodnosci — w zakresie wynikajgcym z obowigzujgcych przepiséw
prawa dla danego rodzaju produktu.

CZESC 1- SERWER WIRTUALIZACYINY — 1 SZTUKA

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max. 1U z mozliwoscig instalacji min. 8 dyskéw 2,5” SATA
Obudowa z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
do celdw serwisowych.

Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtdwna musi by¢

Ptyta gtéwna . . . . .
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86 do pracy z zaoferowanym
serwerem umozliwiajace osiggniecie wyniku min. 304 punktéw w
Procesor 1 aBNi& y P

tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla jednego
procesora. Dla oferowanego serwera.
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RAM

Min. 256GB DDR5 RDIMM 6400MT/s, na ptycie gtéwnej powinno znajdowaé sie minimum
16 slotow przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna obstugiwac do 2TB
pamieci RAM.

Zabezpieczenia
pamieci RAM

Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection

Gniazda PCle

- minimum dwa sloty PCle x16 generacji 5 i jeden slot OCP 3.0 x16.

Interfejsy
sieciowe/FC/SAS

Dwa interfejsy sieciowe 10/25GbE SFP28, cztery interfejsy sieciowe 1GbE Base-T

Dyski twarde

Zainstalowane 5 x 1.92TB SSD SATA 6Gbps 512e 2.5in Hot-plug skonfigurowane fabrycznie w
RAID 5.

Zainstalowane dwa dyski 480GB SSD SATA 6Gbps 512e 2.5in Hot-plug z mozliwoscig
konfiguracji RAID 1.

Kontroler RAID

Gtowny kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Dodatkowy Kontorler typu BOSS.

Wbudowane porty

min. port USB 2.0 oraz 2 x USB 3.1, port VGA,

System operacyjny

Windows Server 2025 Standard na odpowiadajacg ilo$¢ rdzeni procesora.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200
Wentylatory Redundantne.
] Min. dwa zasilacze Hot-Plug min. 800W Titanium kazdy wraz z kablami zasilajgcymi o
Zasilacze

dtugosci min. 2m.

Bezpieczeristwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkgji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta.

Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem.

Mozliwosc integracji z RSA SecurlD.

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci konfiguracji
sprzetowej serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm
ma rowniez pozwalaé na kontrole otwarcia urzagdzenia w trakcie transportu, niezaleznie od
stanu zasilania.

Karta Zarzadzania

Niezalezna karta zarzadzajgca od zainstalowanego na serwerze systemu operacyjnego
posiadajgcej dedykowany port RJ-45 Gigabit Ethernet umozliwiajacej:
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e zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

e integracja z Active Directory

e mozliwos$¢ obstugi przez oSmiu administratoréw jednoczesnie

e Wsparcie dla automatycznej rejestracji DNS

e wsparcie dla LLDP

e wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

e mozliwos$¢ podtaczenia lokalnego poprzez ztgcze RS-232.

e mozliwo$¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.

e Monitorowanie zuzycia dyskéw SSD

e mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

e Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

e Automatyczne update firmware dla wszystkich komponentéw serwera

e Mozliwos¢ przywrdcenia poprzednich wersji firmware

e Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajace;j,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

e Mozliwosé zaimportowania ustawien, poprzez bezposrednie podtgczenie plikdw
konfiguracyjnych

e Automatyczne tworzenie kopii ustawienl serwera w oparciu o harmonogram.

e Mozliwosé wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz
wersji firmware serwera.

Karta powinna umozliwiac rozszerzenie funkcjonalnosci o:

e mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart
GPU, lokalnych dyskéw i urzadzern NVMe, jak réwniez dane wydajnosciowe serwera do
zewnetrznych

e kontrola stanu BIOS pod katem naruszenia integralnoSci oprogramowania

e Automatyczne odswiezanie certyfikatow SSL

e mozliwo$¢ wykorzystania tokenu lub aplikacji SecurID do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

e mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig wtasnych
ustawien

e mozliwo$¢ ustawienia limitu temperatury powietrza wychodzgcego z serwera

e mozliwo$¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajgcego przez serwer

e mozliwos$¢ ustawienia maksymalnej temperatury powietrza dochodzacego do
slotéw PCle

monitorowanie przeptywu powietrza na biezgco

Na wezwanie Zamawiajgcego nalezy przedtozy¢ oswiadczenie producenta serwera
potwierdzajace spetnienie powyiszych wymagan.
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Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta serwera do zarzadzania,
spetniajgce ponizsze wymagania:

e Wsparcie dla serwerdw, urzagdzen sieciowych oraz pamieci masowych

e integracja z Active Directory

e Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
e Szczegdtowy opis wykrytych systemdw oraz ich komponentow

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwo$¢ tworzenia wtasnych raportédw w oparciu o wszystkie informacje zawarte
w inwentarzu.

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostatego
czasu gwarancji

e Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach

e Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegdtowy status urzadzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e Mozliwosc¢ przejecia zdalnego pulpitu

e Mozliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

e Mozliwosé importu plikéw MIB

e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwosé definiowania rél administratoréw

e Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

e Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e Mozliwosc instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
e Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serweréow

e Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdélnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adresow kart sieciowych, stanie
poszczegdlnych komponentow serwera.

e Mozliwosc¢ tworzenia sprzetowe]j konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.

e Widrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych w
oparciu o profile

e Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, 1QN) miedzy urzgdzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.
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e Dedykowana aplikacja na urzagdzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.
e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Normy Srodowiskowe

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i recyklingu,
nie moga zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie
poddad recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne
oraz usuwalne. Usuniecie materiatéw i komponentéw powinno odbywac sie zgodnie z
wymogami rozporzadzenia nr 1272/2008WE. Produkty muszg sktadad sie z co najmniej w
65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich
produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie
wiecej niz sladowe ilosci srodkéw zmniejszajgcych palnosé sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver
wedtug normy wprowadzonej w 2019 roku - Wykonawca ztoZy dokument na wezwanie
Zamawiajgcego potwierdzajgcy spetnianie wymogu.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta serwera.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz ISO-14001.
Serwer musi posiadac deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO 50001 lub
oswiadczenie producenta o stosowaniu w fabrykach polityki zarzgdzania energig, ktdra jest
zgodna z obowigzujgcymi przepisami na terenie Unii Europejskiej.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,,Certified for Windows” dla systemdéw Microsoft Windows 2022, Microsoft Windows 2025
x64.

Warunki gwarancji

Zamawiajgcy wymaga min. 60 miesiecy gwarancji producenta mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz
z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta,
w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajacego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczg¢ naprawe

w siedzibie zamawiajgcego najpdzniej w nastepny dzien roboczy od zakoriczenia
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diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajgcy
dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
przedtoienia na wezwanie o$wiadczenia, Zze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Wymagane na wezwanie przez Zamawiajgcego oswiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z oficjalnego
kanatu dystrybucyjnego producenta.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

CZESC 2- MACIERZ NAS — 1 sztuka

Nazwa Opis minimalnych wymagan technicznych

komponentu P y ymag Y

Typ Sieciowy serwer plikéw NAS

Obudowa Urzadzenie musi by¢ przeznaczone do instalacji w szafie technicznej typu RACK 197,
dostarczone ze wszystkimi niezbednymi komponentami do montazu.
Procesor klasy ARM, min. 4-rdzeniowy. Procesor osiggajacy w tescie PassMark CPU Mark,

Procesor w kategorii Average CPU Mark wynik co najmniej 1100 pkt. wedtug wynikéw
publikowanych na stronie https://www.cpubenchmark.net/cpu-list/all

Pamie¢ RAM 2 GB UDIMM DDR4
3 dyski 8TB 3,5-calowe SATA 6 Gb/s,

Wewnetrzna Zainstalowane dyski muszg znajdowac sie na liscie kompatybilnych urzadzen publikowanej

pamiec¢ masowa

przez producenta serwera NAS.

Mozliwos¢ dotozenia czwartego dysku.

Kompatybilno$¢
dyskow

3,5-calowe wneki:

3,5-calowe dyski twarde SATA
2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA

Interfej

nteriesy Min. 2 x 2,5 Gigabit Ethernet (2,5G/1G/100M/10M), 2 x 10GbE SFP+
sieciowe

Zacza Min. 2 porty typu A USB 3.2

dodatkowe + < POTY TP -

Gniazdo M.2 Opcjonalne, poprzez karte PCle

Szyfrowanie

AES 256bit
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https://www.cpubenchmark.net/cpu-list/all

Zasilacz 250 W PSU, 100-240 V

Certyfikaty Producent serwera NAS musi posiadac certyfikat jakosci wedtug normy ISO 9001 na
produkcje oferowanego asortymentu lub rGwnowazny certyfikat jakosci oraz certyfikat
wedtug normy 1SO 14001 Systemu Zarzgdzania Srodowiskowego lub réwnowazng norme
zarzadzania srodowiskowego.

5 lat gwarancji Next Business Day Onsite na serwer.

Gwarancja

producenta 5 lat gwarancji Next Business Day na dyski.

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim, w formie
uzytkownika elektronicznej.

CZESC 3-ZAAWANSOWANY FIREWALL NOWEJ GENERACII (NGFW) — 2 sztuki
Wymagania ogolne:

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy tacza. Poszczegélne elementy wchodzace w sktad systemu bezpieczeristwa mogg by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdblnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotédw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen
oraz faczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.

5. System ma pracowaé w postaci redundantnego klastra.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 8 portami Gigabit Ethernet RJ-45.
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4.

e 2 gniazdami SFP 1 Gbps.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce instalacje
oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk wN

7.

W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych potgczen oraz 45 tys. nowych potgczen
na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise Traffic
Mix, Enterprise Testing Conditions)- minimum 1.3 Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowe] dla srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 900 Mbps.

Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

L NV R WNE

=
o

11.

12.
13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych. Konieczne

sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc¢ filtrowania zapytann DNS w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczeristwa).

Polityki, Firewall:

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
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System realizuje translacje adresow NAT: Zzrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajacych: adresy
URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
Zzrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN:

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie
w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje

potgczen IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane

w implementaciji.

Routing i obstuga taczy WAN:

W zakresie routingu rozwigzanie zapewnia obstuge:

1.

Routingu statycznego.
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Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego).
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

Mozliwosc¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN:

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do faczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem:

1.

4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

System zapewnia mozliwo$é zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware:

1.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system
bedzie préobowat zdekompresowaé w celu przeskanowania zawartosci lub umozliwia konfiguracje
maksymalnego czasu, ktéry system bezpieczenstwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zosta¢ przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspodtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na
terenie Unii Europejskiej.

System zapewnia usuwanie aktywnej zawartosci plikbw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikdw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwosé uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
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Ochrona przed atakami:

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakdéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$¢é definiowania witasnych wyjgtkdw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym podstawowg
ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresdw komunikacji sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji:

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietdw, nie bazujac
jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy, P2P.

5. Administrator systemu ma mozliwos$¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

6. Istnieje mozliwos$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwosé okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW:

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL pogrupowanych
w kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajgce od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich
jak: Google oraz Yahoo.

8. Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja

szyfrowanej komunikacji.
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Uwierzytelnianie uzytkownikéw w ramach sesji:

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasef statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu.

e Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w tym
procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

Zarzadzanie:

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowaé z dedykowanymi platformami centralnego
zarzgdzania i monitorowania.

2. Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzgdzania jest realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. lIstnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w
CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu (RBM).

9. Mozliwos¢ zarzagdzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie:

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych
o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdéw
logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutdw sieciowych i bezpieczenstwa.

4. Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotu TCP oraz

szyfrowania SSL/TLS.
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Testy wydajnosciowe oraz funkcjonalne:

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta lub w przypadku braku parametrow wydajnosciowych w
dokumentacji, wymagane jest dostarczenie wynikdéw testow wydajnosciowych (wykonanych przez producenta
rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje:

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres min. 60 miesiecy.

Gwarancja oraz wsparcie:

System jest objety serwisem gwarancyjnym producenta przez okres 60 miesiecy, polegajagcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania i wsparcie techniczne w trybie 24x7 przez dedykowany modut internetowy oraz
infolinie.

Opisy do wymagan ogdlnych:

1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepisOw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczedstwa panistwa, a takie dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢é oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

CZESC 4 —SCENTRALIZOWANY SYSTEM GROMADZENIA, ANALIZY | RAPORTOWANIA
LOGOW 1-sztuka

Wymagania Ogdlne:

W ramach postepowania wymaganym jest dostarczenie systemu do zbierania, analizy i raportowania zdarzen
sieciowych i systemowych. Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej
w Srodowisku wirtualnym z mozliwoscig uruchomienia na Microsoft Hyper-V wersje 2019 i nowsze;

Interfejsy, Dysk:

1. System musi obstugiwac co najmniej 4 wirtualne interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowg
o pojemnosci 10 TB.

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowac minimum 5 GB logéw na dzien.
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2.

Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej ponizsze

funkcje:

Logowanie:

1.
2.
3.

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

System musi oferowaé predefiniowane (lub mie¢ mozliwosc¢ ich konfiguracji) podreczne raporty graficzne
lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk ruchu
sieciowego i zdarzen bezpieczeristwa. Muszg one obejmowacé co najmnie;j:

a. Liste najczesciej wykrywanych atakéw.

b. Liste najbardziej aktywnych uzytkownikdw.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktérych nawigzywane sg potgczenia.

f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potgczeniach IPSec.

4.

Rozwigzanie musi posiada¢ mozliwo$é przesytania kopii logdw do innych systemdéw logowania i
przetwarzania danych. Musi w tym zakresie zapewniaé¢ mechanizmy filtrowania dla wysytanych logéw.
Komunikacja systemow bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

System musi realizowad cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo czasowego
sktadowania. Eksport logédw musi byé mozliwy za pomoca protokotu SFTP lub na zewnetrzny zasdb sieciowy.

Raportowanie:

W zakresie raportowania system musi zapewniac:

1.
2.

Generowanie raportéw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowaé parametry
prezentowania wynikéw.

Funkcje definiowania wtasnych raportéw.

Mozliwosc¢ spolszczenia raportow.

Generowanie raportéw w sposéb cykliczny lub na Zzadanie, z mozliwoscig automatycznego przestania
wynikéw na okreslony adres lub adresy email.

Korelacja logéw:

W zakresie korelacji zdarzen system musi zapewniaé:

1.
2.

Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

Wybér kategorii zdarzen, dla ktérych tworzone bedga reguty korelacyjne. System korelowaé zdarzenia co
najmniej dla nastepujgcych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.
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e Email
e |PS.
e Traffic.
e Systemowe: utracone potfaczenie vpn, utracone pofaczenie sieciowe.
4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach, w celu
wykrycia potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.

Zarzadzanie:

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczaé¢ dedykowanej konsoli zarzadzania,
ktora komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratoréw musi byé realizowany w oparciu o: lokalng baze, Radius, LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw z mozliwoscig okreslenia praw
dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych systemow, z ktdrych
przesytane sg logi.

Serwisy i licencje:

Wsparcie: System musi byé objety serwisem producenta przez okres min. 60 miesiecy, upowazniajagcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagan ogodlinych:

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi witasciwych
przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takize dla utrzymania
miedzynarodowego pokoju i bezpieczenistwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscia
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢é oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

CZESC 5 - SYSTEM OCHRONY POCZTY — 1 SZTUKA

Wymagania ogdine

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowag, antywirusowg oraz antyspyware-
owq bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikdéw.

Dopuszcza sie aby poszczegélne elementy wchodzace w sktad systemu ochrony byty zrealizowane w postaci
osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia w Srodowisku wirtualnym. W przypadku implementacji programowej dostawca musi zapewnic
platforme w postaci odpowiednio zabezpieczonego systemu operacyjnego, na ktéorym bedzie instalowane
rozwigzanie. Platformy muszg mie¢ mozliwos¢ uruchomienia na Microsoft Hyper-V wersje 2019 i nowsze;

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac w oparciu o komercyjne
bazy zabezpieczen.
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Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1.
2.

Tryb Gateway.
Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego:

1.

System musi obstugiwac co najmniej 4 wirtualne interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowg
0 pojemnosci co najmniej 1 TB.

Ogdlne funkcje systemu ochrony poczty:

Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

1.

10.

11.

12.

13.

14.

15.

16.
17.

Wsparcie dla co najmniej 20 domen pocztowych.

System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnoscia min. 25 tys.
wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy
IP (w szczegdlnosci powinna byé mozliwos$¢ definiowania regut all-all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).

Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie mniej niz: ilos¢
jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji, maksymalng liczbe odbiorcéw
w zadanym czasie.

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.

Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika
i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig samodzielnego
zwalniania badzZ usuwania wiadomosci z kwarantanny przez uzytkownika.

Mozliwos¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w momencie uwalniania
ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na
zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu.

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikéw.

Skanowanie zatgcznikdw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa zawarte w
wiadomosci pocztowej, wbudowanag liste haset, liste haset zdefiniowang przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware:

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

vk wnN e

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikdw.

Skanowanie zatgcznikéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.
Blokowanie zatgcznikdw w oparciu o typ pliku.
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6.
7.

10.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspdtpracy z dedykowang, komercyjng platforma
(sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad
zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej kolejce wiadomosci do
momentu otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wiruséw i malware'u. Powinny one
obejmowad co najmniej: tagowanie wiadomosci, dodanie nowego nagtdwka, zastgpienie podejrzanej tresci
lub zatgcznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.
Ochrone typu wirus outbrake.

Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach (nie mniej niz: pliki
MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych zagrozeniem (makra, adresy URL
zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposdb wiadomosci.

Kontrola antyspamowa:

System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

ok wnRE

~

10.
11.
12.
13.
14.
15.

16.

17.

Reputacja adresow zrddtowych IP oraz domen pocztowych w oparciu o bazy producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta rozwigzania.
Szczegdtowa kontrola nagtdéwka wiadomosci.

Analiza Heurystyczna.

Wspodtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie dla catego
systemu lub dla poszczegdlnych chronionych domen.

Mozliwoscig dostrajania filtréw Bayes’a przez poszczegdlnych uzytkownikdw.

Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.

Kwarantanna zarowno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtéwka wiadomosci.
Mozliwosc¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowej.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

Mozliwos¢ skanowania linkéw znajdujgcych sie w przesytkach pocztowych, w momencie ich klikniecia przez
adresata.

Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci wysytane przez
osoby na stanowiskach kierowniczych (C-level)

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one obejmowac co
najmniej: tagowanie wiadomosci, dodanie nowego nagtdwka, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty:

System musi zapewniac ponizsze funkcje i metody filtrowania:

vk wnN e

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.
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Funkcje logowania i raportowania:

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku przepetnienia dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.

4. Mozliwos$¢ podgladu logdw w czasie rzeczywistym jak rowniez danych historycznych.

5. Mozliwos¢ analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych wiadomosciach
pocztowych.

7. Predefiniowane szablony raportéw oraz mozliwosc¢ ich edycji przez administratora systemu.

8. Mozliwos¢ generowania raportéw zgodnie z harmonogramem lub na zgdanie administratora systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA):

System ochrony poczty musi zapewniac ponizsze funkcje:

Konfiguracje HA w kazdym z trybow: gateway, transparent.
Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym adresem IP.
Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu.

A

Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu:

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na
godzine.
Zarzadzanie:

System ochrony poczty musi zapewniac¢ ponizsze funkcje:

System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH.
Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcjg wstawienia
wtasnego logo firmy.
3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.
Certyfikaty:

Dostarczony system powinien posiadac co najmniej dwie z ponizszych certyfikacji:

1. VBSpam, VB100 rated, Common Criteria evaluation in process (NIAP), FIPS 140-3 Certified.

Serwisy i licencje:

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz
funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox w
chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business Email Compromise na
okres min. 60 miesiecy.
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Gwarancja oraz wsparcie:

System musi by¢ objety serwisem producenta przez okres min. 60 miesiecy, upowazniajgcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagan ogdlnych:

1.

Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczedstwa panistwa, a takie dla utrzymania
miedzynarodowego pokoju i bezpieczenistwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscia
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

CZESC 6- PROGRAM ANTYWIRUSOWY — 35 LICENCJI NA 3 LATA.

Centralne zarzadzanie:

1.

10.

11.
12.

Rozwigzanie musi udostepniac konsole centralnego zarzadzania w wersji lokalnej (on-prem) oraz w wersji
chmurowej, hostowanej bezposrednio przez producenta rozwigzania. (SaaSs).
Rozwigzanie musi udostepniac konsole centralnego zarzgdzania przynajmniej w jezyku polskim i angielskim.

. Rozwigzanie musi udostepnia¢ konsole centralnego zarzgdzania zabezpieczong za posrednictwem

protokotu szyfrowanego SSL/TLS.

. Rozwigzanie musi udostepnia¢ mozliwosé integracji uzytkownikéw z Microsoft ENTRA ID. 6. Rozwigzanie

musi udostepnia¢ mozliwosé integracji uzytkownikéw z Microsoft Active Directory.

. Rozwigzanie musi udostepnia¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikalnego

identyfikatora sprzetowego stacji.

Rozwigzanie musi udostepnia¢ dedykowang aplikacje pochodzacg od tego samego producenta co konsola
zarzadzajaca, umozliwiajgca co najmniej:

Posredniczenie w komunikacji pomiedzy zarzgdzanym urzadzeniem a serwerem centralnego zarzadzania.
Posredniczenie w komunikacji pomiedzy stacjg zarzgdzang a serwerami aktualizacji producenta.
Buforowanie ruchu HTTPS.

Rozwigzanie musi udostepnia¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi udostepnia¢ mozliwos¢ wymuszenia dwusktadnikowego uwierzytelnienia podczas
logowania do konsoli centralnego zarzgdzania.

Rozwigzanie musi udostepniac uwierzytelnianie dwusktadnikowe.

Rozwigzanie musi udostepniaé¢ minimum 80 szablondw raportéw, przygotowanych przez producenta, ktére
moga by¢ dowolnie modyfikowane przez administratora.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputerdw.
Rozwigzanie musi posiada¢ mozliwos$¢ uruchomienia zadan automatycznie.

13.Rozwigzanie musi udostepniaé¢ mozliwos$¢ tagowania obiektow.
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14,

Rozwigzanie musi udostepnia¢ mozliwosé eksportu danych do zewnetrznych systemoéw, w tym co najmniej
Syslog.

Ochrona stacji roboczych - Windows :

10.

11.

12.
13.

Rozwigzanie musi wspierac¢ systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi udostepnia¢ mozliwosc instalacji co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu: wirus, trojan, robak,
adware, spyware, dialer, phishing, backdoor.

Rozwigzanie musi udostepniaé wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi udostepnia¢ wbudowang technologie do ochrony przed rootkitami aktywnymi oraz
ukrywajgcymi sie.

Rozwigzanie musi udostepniac¢ ochrone przed podtgczeniem hosta do sieci botnet.

Rozwigzanie musi udostepniaé funkcjonalnos$¢ automatycznego przywracania plikéw po ich zaszyfrowaniu
przez oprogramowanie typu ransomware.

Rozwigzanie musi udostepniaé wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi udostepniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikdw.

Rozwigzanie musi udostepnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej: catego dysku, wybranych katalogéw, pojedynczych plikéw, plikéw
spakowanych oraz skompresowanych, dyskow sieciowych, dyskdw przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmniej: wybranych
plikéw, wybranych proceséw, wybranych lokalizacji, wybranych rozszerzen, nazwy wykrycia sumy
kontrolnej (SHA1).

Rozwigzanie musi udostepniac integracje z Intel Threat Detection Technology.

Rozwigzanie musi udostepniaé system wczesnego ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego, ktdry umozliwia co najmnie;j:

e Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu programu oraz menu
kontekstowego.

e Konfiguracje wysytania wszystkich plikéw do analizy oprdcz dokumentéow uzytkownikdw.

e Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktdre nie majg by¢ wysytane do analizy.

14.

15.

16.

17.
18.

Rozwigzanie musi udostepniaé skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi udostepniaé¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw co
najmniej HTTPS, POP3S, IMAPS.

Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystykg ma odbywac sie skanowanie — z
uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi udostepniac blokowanie zewnetrznych nosnikow oraz grup urzadzen na stacji.
Rozwigzanie musi udostepnia¢ modut HIPS, ktéry musi posiadaé mozliwosé pracy w jednym z pieciu trybow:
tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
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tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy odpowiednie
reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczyé sie w tryb pracy oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie podejrzanych
zdarzeniach.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego korzystajg co

najmniej nastepujgce funkcje systemu:
Antywiruzs

Zapora osobista.

Sandbox.

Antyspyware.

Metody heurystyczne.

20.Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez wykrywanie i

blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem systemu operacyjnego.

21. Rozwigzanie musi posiadac ochrone antyspamowag realizowang przez dedykowang wtyczke.

22. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory musi posiada¢ co najmniej nastepujgce

funkcjonalnosci:

a. Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:
e Skanowanie portéw TCP oraz UDP,
e Wykrywanie duplikacji adresu IP,
e Atak zatruwania ARP,
e Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

b. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:
e RDP,
e SMB,
e My SQL, > MS SQL.

c. Mozliwos¢ dodawania wyjatkdw dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnos$¢ oraz adres IP.

23. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego producenta

rozwigzania antywirusowego.

a. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 60 wbudowanych
regut, stworzonych przez producenta.

b. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:
e tryb automatyczny
e tryb interaktywny
e tryb oparty na regutach
e tryb uczenia sie

24. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od producenta tego samego

rozwigzania antywirusowego.
e Bezpieczna przegladarka musi automatycznie szyfrowacé wszelkie dane wprowadzane przez Uzytkownika.
e Praca w bezpiecznej przeglagdarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz
informacje na ramce przegladarki.
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o \W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer) kolor ramki musi ulec
Zmianie oraz musi pojawic sie alert informujgcy o zdalnym potgczeniu.

25. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych

pochodzacy od tego samego producenta.

Ochrona serwera — Windows Server:

1.

Rozwigzanie musi wspierac systemy w tym co najmniej: Microsoft WS 2022, Microsoft WS 2025.
Rozwigzanie musi zapewniac ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu: wirus, trojan, robak,
adware, spyware, dialer, phishing, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywaé sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwigzanie musi zapewnia¢ skanowanie na Zzadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej: catego dysku, wybranych katalogéw, pojedynczych plikéw, plikéw
spakowanych oraz skompresowanych, dyskéw sieciowych, dyskéw przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmniej: wybranych
plikdbw, wybranych proceséw, wybranych lokalizacji, wybranych rozszerzen, nazwy wykrycia sumy
kontrolnej (SHA1). Rozwigzanie musi posiadaé mozliwos¢ skanowania plikow i folderéw, znajdujgcych sie w
ustudze chmurowej OneDrive.

10. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdéw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci
w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktdrym rozwigzanie bedzie powiadamiato wylgcznie o szczegdlnie podejrzanych
zdarzeniach.

11. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny raport na temat stacji.

A. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i moga stanowi¢ zagrozenie
bezpieczenstwa.

B. Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej
aplikacji typu standalone pochodzacej od tego samego producenta co oprogramowanie do
zabezpieczenia stacji roboczej. C. Raport musi posiada¢ co najmnie;j:

e Liste zainstalowanych aplikacji,
e Liste ustug systemowych,
¢ informacje o systemie operacyjnym i sprzecie,
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12.

13.
14.

15.
16.

17.

18.

19.

e Liste aktywnych procesow i potgczen sieciowych,

e harmonogram systemu operacyjnego,

e Szczegdty pliku hosts,

e Informacje o sterownikéw.
Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego korzystajg co
najmniej nastepujgce funkcje systemu

e antywirus,

e zapora osobista

e sandbox,

e antyspyware, > metody heurystyczne.
Rozwigzanie musi skanowad system wirtualny w trybie online oraz offline w srodowisku Hyper-V.
Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw.
Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki co najmniej dla nastepujacych ustug:
e MSSQL.
e Active Directory.
o |IS.
e Sysvol.
e DNS.
e DHCP.
e Hyper-V.
e Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.
Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiada¢ co najmniej nastepujgce
funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmniej:

e Skanowanie portéw TCP oraz UDP,
e Wykrywanie duplikacji adresu IP,
e Atak zatruwania ARP,
e Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:

e RDP,
e SMB,
e My SQL, > MSSQL.
C. Mozliwo$é dodawania wyjatkéow dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnos$¢ oraz adres IP.

Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego producenta
rozwigzania antywirusowego.

Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 60 wbudowanych regut,
stworzonych przez producenta.

A. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

e tryb automatyczny
e trybinteraktywny
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e tryb oparty na regutach
e tryb uczenia sie

Sandbox w chmurze

1. Rozwigzanie musi by¢ integralng czesciag oprogramowania antywirusowego, bez potrzeby instalacji
dodatkowych rozszerzen.
2. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
3. Rozwigzanie musi wspieraé systemy w tym co najmniej:
e Microsoft Windows 10 oraz 11,
e  Microsoft Windows Server,
4. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
5. Rozwigzanie musi wykorzystywa¢ do dziatania chmure producenta tego samego rozwigzania
antywirusowego.
6. Rozwigzanie musi posiada¢ mozliwo$é okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym co najmnie;j:
e archiwa,
e skrypty,
o pliki wykonywalne,
e pliki rejestru systemowego (.reg), > mozliwy spam, > dokumenty.
7. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
8. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub folderdw z przesytania.
9. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére zostaty przestane do analizy z poziomu
konsoli centralnego zarzadzenia.
10. Rozwigzanie musi pozwalaé na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W przypadku
wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.
11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika, za pomocg wspieranego
produktu.
12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku musi zakoriczy¢ sie jednym z
ponizszych wynikow:
e czysty,
e podejrzany,
e bardzo podejrzany,
o szkodliwy.
13. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator moze
przywrdcic pliki poddane kwarantannie oraz utworzy¢ dla nich wytgczenia z poziomu konsoli centralnego
zarzadzenia oraz z poziomu klienta antywirusowego.

Endpoint Detection and Response / eXtended Detection and Response:

Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktéry musi pochodzi¢ od
tego samego producenta rozwigzania antywirusowego.
3. Rozwigzanie musi zbieraé co najmniej nastepujgce informacje z systemu operacyjnego:
e  Tworzenie proceséw.
e  Uruchamianie, zatrzymanie i modyfikacja ustug.
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e  Utworzenie, uruchomienie, modyfikacja oraz usuniecie zadann w harmonogramie systemowym.
e  Usuwanie oraz zmiana nazw plikow.
e  Tworzenie i usuwanie kluczy rejestru systemowego.
e tadowanie bibliotek DLL.
e  Zalogowanie uzytkownikéw.
A. elementy sieciowe, w tym co najmniej:

. Pobranie plikdw wykonywalnych.
. Zestawienie potaczen TCP/IP.

. Zapytania http.

] Zapytania DNS.

4. Rozwigzanie musi posiada¢ ponad 1500 wbudowanych regut, po ktérych wystgpieniu, nastgpi wyzwolenie
alarmu bezpieczenstwa.
A. Administrator powinien mie¢ mozliwos¢ edytowania akcji przypisanych do regut utworzonych
zaréwno przez producenta, jak i przez siebie, a takze mozliwos¢ wdrazania automatyzacji tych regut,
opartych co najmniej na nastepujgcych akcjach:

e Blokowanie pliku wykonywalnego.

e Blokowanie pliku wykonywalnego i poddanie go kwarantannie.

e Blokowanie podejrzanej biblioteki DLL.

e Zakonczenie procesu.

e Skanowanie komputera w poszukiwaniu zagrozen.

o Wylgczenie komputera.

e Izolacja sieciowa hosta dla systemdéw Windows oraz Linux. > Wylogowanie uzytkownika.
B. Administrator musi posiada¢ mozliwos$¢ utworzenia wtasnych regut w oparciu o jezyk XML.

5. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wykluczen, po ktdrych nie zostanie wyzwolony alarm
bezpieczenstwa.
A. Utworzenie wykluczenia musi automatycznie rozwigzywaé alarmy historyczne, ktére pasujg do
utworzonego wykluczenia.
B. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o przynajmnie;j:

° Proces.

° Proces nadrzedny (proces rodzica).
o Nazwe procesu.

. Sciezke procesu.

. Wiersz polecenia.

° Wydawce.

° Typ podpisu cyfrowego.

o SHA-1.

. SHA-2.

. Uzytkownika.
C. Administrator musi mie¢ mozliwo$¢ utworzenia wykluczen zaawansowanych w oparciu o jezyk XML.

6. Rozwigzanie musi mie¢ mozliwos¢ blokowania plikdw po sumach kontrolnych.
A. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji usuwania
blokowanego pliku.
B. Blokowanie pliku musi by¢é mozliwe na podstawie co najmniej nastepujgcych funkcji skrétu (funkcje
hashujace):
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o SHA-1.
. SHA-256.
7. Rozwigzanie musi dawaé¢ mozliwos¢ weryfikacji plikdow wykonywalnych w srodowisku z mozliwoscia
podgladu szczegdtdw wybranego pliku w tym przynajmnie;j:
e Hash pliku SHA-1.
e Hash pliku SHA-256.
e Hash pliku MD5.
e Typ sygnatury podpisu cyfrowego.
e Wydawce certyfikatu.
o  Wersje pliku.
e Oryginalng nazwe pliku.
e Rozmiar pliku.
e Reputacje i popularnosé pliku w oparciu o system reputacji producenta tego samego rozwigzania
antywirusowego.
e Pierwsze uruchomienie pliku w srodowisku. > Ostatnie uruchomienie pliku w srodowisku.
8. Rozwigzanie musi dawaé mozliwos¢ wykonywania nastepujgcych czynnosci dla plikdw wykonywalnych oraz
plikéw DLL:
. Oznaczania ich jako bezpieczne lub niebezpieczne.
e Pobieraniaich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem, > Zablokowania
wykonywania i wykorzystania pliku.
. Wysytania do sandbox tego samego producenta rozwigzania antywirusowego.
9. Rozwigzanie musi dawaé¢ mozliwos¢ weryfikacji uruchomionych skryptéw w srodowisku wraz z informacja
dotyczacg parametrow uruchomienia (wiersz polecen).
e  Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.
e Pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem, > Wysytania do
sandbox tego samego producenta rozwigzania antywirusowego.
e  Administrator musi posiadaé¢ mozliwos¢ szczegdétowego podgladu wykonanych przez skrypt czynnosci
w formie tekstowe;j.
e  Administrator musi posiada¢ mozliwos¢ odczytania informacji o jezyku skryptu.
10. Rozwigzanie musi umozliwia¢ zestawienie sesji terminalowej powershell do stacji koncowej oraz serwera.
> Modut potaczenia terminalowego musi by¢ dostepny jedynie dla uzytkownikdw konsoli
posiadajgcych skonfigurowane dwusktadnikowe uwierzytelnienia do konsoli.

11. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji, ktéry bedzie wspomagat administratora w
tworzeniu wykluczen dla pojawiajacych sie w srodowisku alertéw.

12. Rozwigzanie musi wspierac integracje z zewnetrznymi silnikami do przeprowadzenia gtebszej analizy plikow,
w tym co najmniej VirusTotal.

13. Rozwigzanie musi umozliwia¢ modut zaawansowanego wyszukiwania, ktére umozliwia badanie
wskaznikéw danych zawartych w XDR.

Ochrona serweréw w chmurze AWS, Microsoft Azure i Google Cloud Platform:

Rozwigzanie musi by¢ dostepne z tej samej konsoli chmurowej co rozwigzanie antywirusowe.
Rozwigzanie musi udostepnia¢ mozliwos¢ integracji przynajmniej z

rozwigzaniami: Microsoft Azure, Google Cloud Platform. > Amazon Web

Services.
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3. Rozwigzanie powinno zapewnia¢ mozliwos$¢ zardwno automatycznego uruchamiania ochrony dla nowych i
juz istniejgcych maszyn wirtualnych, jak i recznego wskazania wybranych zasobéw do objecia ochrong.

Wsparcie techniczne czas licencji oraz Gwarancja

1. System musi byé objety licencjg i serwisem producenta przez okres min. 36 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

2. Rozwigzanie musi udostepniaé wsparcie techniczne w jezyku polskim przez caty okres trwania licencji.

3. Licencja bedzie obowigzywaé od 05.11.2026 ., tj od zakonczenia licencji dotychczasowego oprogramowania.

V. TERMIN WYKONANIA ZAMOWIENIA

1. Zamawiajgcy okresla nastepujgcy termin realizacji Przedmiotu Umowy:
Przedmiot umowy zostanie zrealizowany przez Wykonawce w terminie:

Do 90 dni od dnia podpisania umowy.

2. Zamawiajacy nie dopuszcza zmiany terminu realizacji zamédwienia.

VI.  WARUNKI UDZIAtU W POSTEPOWANIU.

1. O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktorzy:

1. spetniajg warunki udziatu w postepowaniu dotyczace:
a) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie okre$la warunku w tym zakresie.

b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepisdw:
Zamawiajacy nie okre$la warunku w tym zakresie.

c) sytuacji finansowej lub ekonomicznej:
Zamawiajgcy nie okresla warunku w tym zakresie.

d) zdolnosci technicznej lub zawodowej:

Wykonawca spetni warunek, jezeli w okresie ostatnich 3 (trzech) lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krétszy — w tym okresie — wykonat co najmniej 1 dostawe (zawartg umowe na
dostawe), oraz zatgczy na wezwanie dowody okreslajgce, czy te dostawy zostaty wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzgdzone przez podmiot,
na rzecz ktérego dostawy zostaty wykonane, a w przypadku $wiadczenn powtarzajgcych sie lub ciggtych s3
wykonywane co najmniej 12 miesiecy.

Dlaczescinr 1i5:

polegajgce na dostawie sprzetu informatycznego np. zestawdw komputerowych, sprzetu
multimedialnego, urzadzen wielofunkcyjnych, sprzetu i osprzetu informatycznego oraz
oprogramowania o wartosci co najmniej 50 000,00 zt brutto.
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VII.

VIII.

Dla czescinr2,3,4,6:

polegajgce na dostawie sprzetu informatycznego np. zestawdw_komputerowych, sprzetu
multimedialnego, urzadzen wielofunkcyjnych, sprzetu i osprzetu informatycznego oraz
oprogramowania o wartosci co najmniej 17 000,00 zt brutto.

PODSTAWY WYKLUCZENIA.

1. Z postepowania o udzielenie zamodwienia wyklucza sie Wykonawcdéw, w stosunku do ktdrych zachodzi

ktdrakolwiek z okolicznosci wskazanych:
1) wart. 108 ust. 1 PZP;
2) wart. 109 ust. 1 pkt. 4, PZP,, tj.:

a) w stosunku do ktdérego otwarto likwidacje, ogtoszono upadto$é, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona
albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej
w przepisach miejsca wszczecia tej procedury;

3) art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach

w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa
narodowego (t.j. Dz. U.z 2025 r. poz. 514).

4) art. 5k Rozporzadzenia Rady (UE) 2022/576 z dnia 8 kwietnia 2022 r. w sprawie zmiany

rozporzgdzenia (UE) nr 833/2014 dotyczgcego $rodkéw ograniczajgcych w zwigzku z dziataniami
Rosji destabilizujgcymi sytuacje na Ukrainie (Dz.U. L 111/1 z 8.4.2022).

Wykluczenie Wykonawcy nastepuje zgodnie z art. 110i 111 PZP

Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1, 2, 5 PZP lub

art. 109 ust. 1 pkt 4 PZP, jezeli udowodni Zamawiajgcemu, ze spetnit tgcznie przestanki wskazane w art. 110

ust. 2 PZP.

Zamawiajgcy oceni, czy podjete przez Wykonawce czynnosci, o ktérych mowa w art. 110 ust. 2 PZP, s3

wystarczajgce do wykazania jego rzetelnosci, uwzgledniajagc wage i szczegdlne okolicznosci czynu

Wykonawcy. Jezeli podjete przez Wykonawce czynnosSci nie sg wystarczajgce do wykazania jego

rzetelnosci, Zamawiajacy wyklucza Wykonawce.

DOKUMENTY | OSWIADCZENIA JAKIE SA ZOBOWIAZANI DOSTARCZYC WYKONAWCY
W CELU POTWIERDZENIA SPELNIENIA WARUNKOW UDZIALtU W POSTEPOWANIU
ORAZ WYKAZANIA BRAKU PODSTAW WYKLUCZENIA ( W TYM PODMIOTOWE
SRODKI DOWODOWE).

Na oferte sktadajg sie nastepujgce dokumenty i oswiadczenia:

Formularz ofertowy wypetniony i podpisany przez Wykonawce wg wzoru stanowigcego
zatacznik nr 1 do SWZ.

Oswiadczenie o braku podstaw do wykluczenia, sporzgdzone zgodne ze wzorem stanowigcym
zatacznik nr 2 do SWZ.

Oswiadczenia o aktualnosci informacji podanych w o$wiadczeniu z art. 125 wust. 1 PZP
zatacznik nr 3 do SWZ.

W przypadku wspdlnego ubiegania sie o zamdwienie przez wielu Wykonawcéw, oswiadczenie sktada kazdy
z Wykonawcéw, oswiadczenia te potwierdzajg brak podstaw wykluczenia.

W przypadku gdy oferta nie zostata podpisana przez osobe uprawniong do reprezentacji Wykonawcy
okre$long w odpowiednim rejestrze lub innym dokumencie wiasciwym dla danej formy organizacyjnej

31|Strona



10.

11.

12.

Wykonawcy, do oferty nalezy dotaczyé petnomocnictwo lub inny dokument potwierdzajgcy
umocowanie do reprezentowania Wykonawcy w formie elektroniczne;j.

Zaltacznik nr 4 do SWZ. Oswiadczenie o udostepnieniu zasobdw (podpisuje podmiot udostepniajgcy
zasoby). Dokument nalezy dotgczy¢ do oferty - jezeli ma zastosowanie.
Zatacznik nr 5 do SWZ - Oswiadczenie Wykonawcow sktadajgcy oferte wspdlnie (gdy ma zastosowanie).

Oswiadczenia, o ktérych mowa wyzej stanowig dowdd potwierdzajacy brak podstaw wykluczenia na dzien
sktadania ofert. Oswiadczenie te sktada sie, pod rygorem niewaznosci, w formie elektronicznej (tj. w
postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym.

Jezeli ztozone przez wykonawce oswiadczenie, o ktérym mowa w art. 125 ust. 1 PZP, lub podmiotowe
$rodki dowodowe budzg watpliwosci Zamawiajgcego, moze on zwrécic sie bezposrednio do podmiotu,
ktdry jest w posiadaniu informacji lub dokumentéw istotnych w tym zakresie dla oceny spetniania przez
Wykonawce warunkéw udziatu w postepowaniu lub braku podstaw wykluczenia, o przedstawienie takich
informacji lub dokumentow.

W przypadku oferty Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia (konsorcjum, spotka
cywilna):

w formularzu oferty nalezy wskaza¢ firmy (nazwy) wszystkich Wykonawcow wspdlnie ubiegajgcych sie
o udzielenie zamdwienia;

oferta musi by¢ podpisana w taki sposdb, by wigzata prawnie wszystkich Wykonawcow wspdlnie
ubiegajgcych sie o udzielenie zamdwienia. Osoba podpisujgca oferte musi posiada¢ umocowanie prawne
do reprezentacji. Umocowanie musi wynikaé z tresci petnomocnictwa zatgczonego do oferty — tresc
petnomocnictwa powinna doktadnie okreslaé zakres umocowania;

wszyscy Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdéwienia bedg ponosi¢ odpowiedzialnos¢
solidarng za wykonanie umowy.

Podmiotowe $rodki dowodowe oraz inne dokumenty lub oswiadczenia, sporzadzone w jezyku obcym
przekazuje sie wraz z ttumaczeniem na jezyk polski.

Podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 PZP, oraz
petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

W przypadku gdy podmiotowe srodki dowodowe, w tym oswiadczenie, o ktorym mowa w art. 117 ust. 4
PZP, niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaty sporzadzone jako
dokument w postaci papierowej i opatrzone witasnorecznym podpisem, przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, poswiadczajacym zgodnos$é cyfrowego odwzorowania z dokumentem
w postaci papierowej.

Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych jesli moze je uzyskaé za pomoca
bezptatnych i ogélnodostepnych baz danych, w szczegélnosci rejestréw publicznych w rozumieniu ustawy z dnia
17 lutego 2005r. informatyzacji dziatalnosci podmiotdw realizujgcych zadnia publiczne (tekst jedn. Dz. U. z 2023 r.
poz. 57 z pdin. zm.), o ile Wykonawca wskazat w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 PZP, dane
umozliwiajgce dostep do tych srodkow

13.
14.
15.
16.

17.

Dokumenty sktadane na wezwanie przez Zamawiajgcego:

Zatacznik nr 6_wez - Wykaz dostaw — wzor (dotgczyc referencje).

Oswiadczenie o spetnieniu norm srodowiskowych - dotyczy czesci 1 (pierwszej) przedmiotu zamdwienia.
Oswiadczenie potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu dystrybucyjnego producenta-
dotyczy czesci 1 (pierwszej) przedmiotu zamdwienia.

Oswiadczenie potwierdzajgce spetnienie wymagan Karty Zarzadzania- dotyczy czesci 1 (pierwszej)
przedmiotu zaméwienia.

Oswiadczenia Producenta potwierdzajgc, ze Serwis urzgdzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspodtpracy z Autoryzowanym Partnerem Serwisowym Producenta - dotyczy czesci 1
(pierwszej) przedmiotu zamédwienia.
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Wykaz dostaw (odrebnie do kazdej czesci zamdwienia na ktérg wykonawca ztozyt oferte) poréwnywalnych z
dostawami stanowigcymi przedmiot zamdwienia, wykonanych, a w przypadku $wiadczen powtarzajacych sie
lub ciggtych réwniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krétszy - w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz
ktorych dostawy zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowoddw okreslajacych czy te
dostawy zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje
badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaty wykonane, a w przypadku
Swiadczen powtarzajgcych sie lub ciggtych sg wykonywane, a jezeli Wykonawca z przyczyn niezaleznych od
niego nie jest w stanie uzyska¢ tych dokumentéw — oswiadczenie Wykonawcy; w przypadku swiadczen
powtarzajgcych sie lub ciggtych nadal wykonywanych referencje badz inne dokumenty potwierdzajgce ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy — zgodnie z warunkiem
postawionym w rozdziale VI - wg Zatacznika nr 6_wez do SWZ,

SRODKI KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU KTORYCH ZAMAWIAJACY
BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI, ORAZ WYMAGANIA TECHNICZNE
DLA DOKUMENTOW ELEKTRONICZNYCH ORAZ SRODKOW KOMUNIKACII
ELEKTRONICZNEJ.

1. W postepowaniu o udzielenie zamoéwienia komunikacja miedzy Zamawiajgcym a Wykonawcami odbywa
sie przy uzyciu Platformy e-Zamdwienia, ktdra jest dostepna pod adresem https://ezamowienia.gov.pl.

2. Korzystanie z Platformy e-Zamdwienia jest bezptatne.

3. Adres strony internetowej prowadzonego postepowania (link prowadzacy bezposrednio do widoku
postepowania na Platformie e-Zamdwienia) podany jest w rozdziale |. Postepowanie mozna wyszukac
rowniez ze strony gtéwnej Platformy e-Zamdwienia (przycisk ,,Przegladaj postepowania/konkursy”).

4. Identyfikator (ID) postepowania na Platformie e-Zaméwienia: ocds-148610-118b382d-7e1f-40df-
a4fe-b64355b3054e

5. Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zamdwienia publicznego musi
posiadac konto podmiotu , Wykonawca” na Platformie e- Zamdwienia. Szczegétowe informacje na temat
zaktadania kont podmiotdw oraz zasady i warunki korzystania z Platformy e-Zamdwienia okresla Regulamin
Platformy e-Zamdwienia, dostepny na stronie internetowej https://ezamowienia.gov.pl oraz informacje
zamieszczone w zakfadce ,,Centrum Pomocy”.

6. Przegladanie i pobieranie publicznej tresci dokumentacji postepowania nie wymaga posiadania konta na
Platformie e-Zamdwienia ani logowania.

7. Sposdb sporzadzenia dokumentow elektronicznych lub dokumentéw elektronicznych bedacych kopig
elektroniczng tresci zapisanej w postaci papierowej (cyfrowe odwzorowania) musi by¢ zgodny
z wymaganiami okre$lonymi w Rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego lub w konkursie (Dz. U. z 2020 r. poz. 2452).

8. Dokumenty elektroniczne, o ktérych mowa w § 2 ust. 1 rozporzadzenia, o ktérym mowa w ust. 7, sporzadza
sie w postaci elektronicznej, w formatach danych okreslonych w przepisach rozporzadzenia Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2024 r. poz. 773), z uwzglednieniem rodzaju przekazywanych danych
i przekazuje sie jako zatgczniki. W przypadku formatéw, o ktérych mowa w art. 66 ust. 1 Ustawy, ww.
regulacje nie bedg miaty bezposredniego zastosowania.

9. Informacje, oswiadczenia lub dokumenty, inne niz wymienione w § 2 ust. 1 rozporzadzenia Prezesa Rady
Ministrow w sprawie wymagan dla dokumentéw elektronicznych (wskazanego w ust. 7), przekazywane w
postepowaniu sporzgdza sie w postaci elektronicznej:

1) w formatach danych okreslonych w przepisach rozporzadzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
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10.

11.

12.

13.

14.

15.

16.

17.

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemodw teleinformatycznych
(i przekazuje sie jako zatgcznik), lub
2) jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkdw komunikacji

elektronicznej (np. w tresci wiadomosci e-mail lub w tresci ,,Formularza do komunikacji”).
Jezeli dokumenty elektroniczne, przekazywane przy uzyciu sSrodkéw komunikacji elektronicznej, zawierajg
informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurencji (t.j. Dz. U.z 2022 r. poz. 1233) wykonawca, w celu utrzymania
w poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz
z jednoczesnym zaznaczeniem w nazwie pliku ,Dokument stanowigcy tajemnice przedsiebiorstwa”.
Komunikacja w postepowaniu, z wytgczeniem skfadania ofert o dopuszczenie do udziatu
w postepowaniu, odbywa sie drogg elektroniczng za posrednictwem formularzy do komunikacji
dostepnych w zaktadce ,Formularze” (,,Formularze do komunikacji”). Za posrednictwem ,,Formularzy do
komunikacji” odbywa sie w szczegdlnosci przekazywanie wezwan i zawiadomien, zadawanie pytan
i udzielanie odpowiedzi. Formularze do komunikacji umozliwiajg réwniez dotaczenie zatacznika do
przesytanej wiadomosci (przycisk ,,dodaj zatgcznik”). W przypadku zatgcznikdw, ktére sg zgodnie z Ustawg
lub rozporzadzeniem Prezesa Rady Ministréw w sprawie wymagan dla dokumentéw elektronicznych
opatrzone kwalifikowanym podpisem elektronicznym mogg by¢ opatrzone, zgodnie z wyborem
wykonawcy/wykonawcy wspdlnie ubiegajgcego sie o udzielenie zamdéwienia/podmiotu udostepniajgcego
zasoby, podpisem zewnetrznym lub wewnetrznym. W zaleznosci od rodzaju podpisu i jego typu
(zewnetrzny, wewnetrzny) dodaje sie do przesytanej wiadomosci uprzednio podpisane dokumenty wraz z
wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym podpisem (typ wewnetrzny).
Mozliwos¢ korzystania w postepowaniu z ,Formularzy do komunikacji” w petnym zakresie wymaga
posiadania konta ,Wykonawcy” na Platformie e-Zamodwienia oraz zalogowania sie na Platformie
e-Zamoéwienia. Do korzystania z ,,Formularzy do komunikacji” stuzgcych do zadawania pytan dotyczacych
tresci dokumentéw zamdwienia wystarczajace jest posiadanie tzw. konta uproszczonego na Platformie e-
Zamoéwienia.
Wszystkie wystane i odebrane w postepowaniu przez Wykonawce wiadomosci widoczne s po
zalogowaniu w podgladzie postepowania w zaktadce ,,Komunikacja”.
Maksymalny rozmiar plikdw przesytanych za posrednictwem ,Formularzy do komunikacji” wynosi 150 MB
(wielkos¢ ta dotyczy plikdw przesytanych jako zataczniki do jednego formularza).
Minimalne wymagania techniczne dotyczgce sprzetu uzywanego w celu korzystania z ustug Platformy
e-Zamoéwienia oraz informacje dotyczgce specyfikacji potaczenia okresla Regulamin Platformy
e-Zamowienia.
W przypadku probleméw technicznych i awarii zwigzanych z funkcjonowaniem Platformy e-Zamdwienia
uzytkownicy mogg skorzystaé ze wsparcia technicznego dostepnego pod numerem telefonu (22) 458 77
99 lub drogg elektroniczng poprzez formularz udostepniony na stronie internetowej
https://ezamowienia.gov.pl w zaktadce ,Zgtos problem”.
W szczegdlnie uzasadnionych przypadkach uniemozliwiajgcych komunikacje wykonawcy i Zamawiajgcego
za posrednictwem Platformy e-Zamoéwienia, Zamawiajacy dopuszcza komunikacje za pomocg poczty
elektronicznej na adres e-mail: sekretariat@sanatorium-agat.pl (nie dotyczy sktadania ofert/wnioskéw
o dopuszczenie do udziatu w postepowaniu).

SPOSOB OBLICZANIA CENY OFERTY.

Cena oferty zostanie wyliczona przez Wykonawce na zataczonym Formularzu oferty, zgodnie z trescia
niniejszej Specyfikacji.

Cena oferty powinna zawiera¢ wszystkie koszty i sktadniki zwigzane z wykonaniem zamdwienia.

Podana wycena bedzie stanowi¢ o podstawie rozliczenia realizacji przedmiotu zamdwienia.

Wykonawca oszacuje wszystkie koszty zwigzane z realizacjg przedmiotu umowy, a takze oddziatywania
innych czynnikdw majacych lub moggcych mie¢ wptyw na koszty.

W Formularzu oferty nalezy podac cene netto, okresli¢ procentowo wysokosé podatku VAT i podac cene
brutto, z doktadnoscia do 0,01 zt.

Obowigzuje zasada zaokraglania ,w gore” liczby ,,5” wystepujgcej na trzecim miejscu po przecinku np. 4,375
=4,38
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XI.

10.
11.

7. Cena oferty okreslona przez Wykonawce zostanie ustalona na okres waznos$ci umowy wg zasad wskazanych
w projekcie umowy — Zatacznik nr 7 do SWZ.

8. Rozliczenia pomiedzy Zamawiajgcym a Wykonawcg beda prowadzone w walucie PLN.

9. Cena musi by¢ wyrazona w ztotych polskich niezaleznie od wchodzacych w jej sktad elementéw. Tak
obliczona cena bedzie brana pod uwage przez Zamawiajgcego w trakcie wyboru najkorzystniejszej oferty.

10. Cena oferty musi zawieraé wszystkie koszty zwigzane z realizacjg zadania, zgodnie z opisem przedmiotu
zamoOwienia. Ceny jednostkowe wskazane w wypetnionym przez Wykonawce formularzu ofertowym
w ofercie musze uwzglednia¢ wszystkie upusty, rabaty oraz optaty majgce wptyw na cene oferty.
Zamawiajgcy nie dopuszcza mozliwos$ci wprowadzenia do oferty dodatkowych metod rozliczen majgcych
wptyw na cene oferty lub sposdb realizacji umowy.

11. Wykonawca ponosi wytgczng odpowiedzialnos¢ za zastosowane przez niego stawki podatku VAT niezgodne;j
z obowigzujgcymi przepisami.

12. Umowna cena musi zawiera¢ wszelkie wydatki oraz ryzyko zwigzane z koniecznoscig zrealizowania
przedmiotu zamowienia, wszystkie koszty zwigzane z wykonaniem przedmiotu zamdwienia oraz koszty
robot, ustug i czynnosci nie wymienionych, a ktérych wykonanie, wg Wykonawcy, jest niezbedne do
prawidtowego wykonania przedmiotu zamdwienia i uzyskania zatozonego efektu korncowego zadania.

OPIS SPOSOBU PRZYGOTOWANIA | SKEADANIA OFERTY.

Wykonawca ma prawo ztozy¢ tylko jedng oferte na dang czes¢ zamdwienia, zawierajacg jedng, jednoznacznie
opisang propozycje cenowg. Ztozenie wiekszej liczby ofert w danej czesci zamdwienia spowoduje odrzucenie
wszystkich ofert ztozonych w danej czesci przez danego Wykonawce. Formularz oferty stanowi Zatacznik do
SWZ nr 1 formularz oferty.

Oferta musi by¢ sporzadzona pod rygorem niewaznosci w formie elektronicznej (w postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym. Po podpisaniu nie nalezy zmieniaé¢ nazwy pliku formularza. W przypadku
kwalifikowanego podpisu elektronicznego zaleca sie korzystanie z opcji znacznika czasu.

Wszystkie oswiadczenia i dokumenty sktadane wraz z ofertg muszg byé sporzadzone w postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym (formie elektronicznej), w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym.

Oferta musi by¢ napisana w jezyku polskim oraz podpisana przez osobe(y) upowazniong do reprezentowania
Wykonawcy i zaciggania zobowigzan w wysokosci odpowiadajgcej cenie oferty. Zamawiajacy wymaga, aby
oferte oraz wszystkie dokumenty sktadane wraz z ofertg podpisano zgodnie z zasadami reprezentacji
wskazanymi we wiasciwym rejestrze lub ewidencji dziatalnosci gospodarczej. Jezeli osoby podpisujgce oferte
dziatajg na podstawie petnomocnictwa, to petnomocnictwo to musi obejmowac uprawnienie do podpisania
oferty.

Oferta musi by¢ ztozona w oryginale.

Oferta musi by¢ sporzadzona zgodnie z trescig formularza ,,Oferta Wykonawcy”. Integralng czes¢ oferty stanowi
opis oferowanego przedmiotu

Wraz z ofertg musi zostac ztozone oswiadczenia i dokumenty wskazane w SWZ.

Oferte nalezy ztozy¢ zgodnie z przepisami prawa oraz niniejszg specyfikacja, tj. zgodnie z trescig formularza
oferty, z podaniem ceny netto, stawki i wartosci podatku VAT oraz ceny brutto za wykonanie przedmiotu
zamowienia.

Wykonawca moze powierzy¢ wykonanie czesci zamodwienia podwykonawcy (podwykonawcom). Zamawiajgcy
wymaga wskazania przez Wykonawce, w ofercie, cze$ci zamdwienia, ktérych wykonanie zamierza powierzy¢
podwykonawcom. Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zamdwienia podwykonawcom,
Wykonawca wskazat w ofercie cze$ci zamdwienia, ktérych wykonanie zamierza powierzyé podwykonawcom
oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych podwykonawcéw.

Oferta musi by¢ czytelna, spetniajgca wymagania SWZ oraz tresci aktéw wykonawczych do ustawy PZP.

Gdy w skfadanych dokumentach, oswiadczeniach pojawiajg sie informacje stanowigce tajemnice
przedsiebiorstwa:
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12,
13.

14.

15.
16.

17.

18.

19.

1) Wykonawca powinien wskaza¢ w sposéb nie budzacy watpliwosci, ktére informacje stanowig tajemnice
przedsiebiorstwa oraz powinien zastrzec, wraz z przekazaniem tych informacji, ze nie mogg one by¢
udostepniane. Wykonawca dla skutecznosci wniesionego zastrzezenia ma jednoczesnie obowigzek
wykazaé, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw art. 11
ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencgji (t.j. Dz.U. 2020 r. poz. 1913).
Wykonawca musi zatem wykazadé, iz zastrzezone informacje, jako catos¢ lub w szczegdlnym zestawieniu i
zbiorze ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informacji
albo nie s tatwo dostepne i sg to informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa
lub inne informacje posiadajgce warto$é gospodarcza, oraz ze uprawniony do korzystania z informacji lub
rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w
poufnosci. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Pzp.

2) Powyisze informacje powinny zosta¢ ztozone w osobnym odpowiednio oznaczonym, jako tajemnica
przedsiebiorstwa, pliku. Proponuje sie, aby w nazwie pliku pojawit sie opis, przyktadowo: TP, tajemnica, ....

3) Powyisze zasady majg réwniez zastosowanie do informacji stanowigcych tajemnice przedsiebiorstwa,
zawartych w szczegélnosci w oswiadczeniach lub dokumentach oraz ich wyjasnieniach lub uzupetnieniach,
sktadanych przez Wykonawce w toku postepowania o udzielenie zaméwienia publicznego, przy czym
wskazanie tych informacji oraz wykazanie, ze stanowig one tajemnice przedsiebiorstwa powinno nastgpic
najpdzniej wraz z ich przekazaniem przez Wykonawce.

Koszty zwigzane z przygotowaniem oferty ponosi Wykonawca sktadajacy oferte.

Wykonawca moze — przed uptywem terminu sktadania ofert - wprowadzi¢ zmiany, poprawki, modyfikacje

i uzupetnienie do ztozonej oferty.

Wykonawca ma prawo, przed uptywem terminu sktadania ofert wycofa¢ ztozong przez siebie oferte.

W przypadku ztozenia przez Wykonawce dwdch lub wiecej ofert na jedng czes¢, oferty te zostang odrzucone.

Zamawiajgcy odrzuci oferte gdy zajdg przestanki opisane w art. 226 ustawy Pzp.

Postanowienia dotyczgce prowadzenia przez Zamawiajgcego wyjasnien w toku badania i oceny ofert:

1) Zamawiajagcy moze wezwa¢ Wykonawcéw do ztozenia, uzupetnienia, poprawienia lub uzupetnienia
oswiadczenia wykonawcy, podmiotowych srodkéw dowodowych, innych dokumentéw lub oswiadczen na
zasadach okreslonych w art. 128 ustawy Pzp.

2) Zamawiajacy poprawia w ofercie oczywiste omytki pisarskie oraz oczywiste omytki rachunkowe,
z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek, niezwtocznie zawiadamiajgc o tym
Wykonawce, ktérego oferta zostata poprawiona.

3) Zamawiajacy poprawia w ofercie inne omytki polegajagce na  niezgodnosci  oferty
z dokumentami zamdwienia, niepowodujgce istotnych zmian w tresci oferty, niezwtocznie zawiadamiajac
o tym Wykonawce, ktérego oferta zostata poprawiona, wyznaczajac jednoczesnie Wykonawcy odpowiedni
termin na wyrazenie zgody na poprawienie w ofercie omytki lub zakwestionowanie sposobu jej
poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje sie za wyrazenie zgody na poprawienie
omytki.

4) Jezeli zaoferowana cena lub koszt, lub ich istotne czesci sktadowe, wydajg sie razgco niskie w stosunku do
przedmiotu zamdwienia lub budzg watpliwosci Zamawiajgcego co do mozliwosci wykonania przedmiotu
zamoOwienia zgodnie z wymaganiami okreslonymi w niniejszej specyfikacji lub wynikajgcymi z odrebnych
przepisdw, Zamawiajacy zazgda od Wykonawcy wyjasnien, w tym ztozenia dowoddéw w zakresie wyliczenia
ceny lub kosztu, lub ich istotnych czesci sktadowych. Obowigzek wykazania, ze oferta nie zawiera razgco
niskiej ceny lub kosztu spoczywa na Wykonawcy. Odrzuceniu, jako oferta z razgco niskg ceng lub kosztem,
podlega oferta Wykonawcy, ktory nie udzielit wyjasnien w wyznaczonym terminie, lub jezeli ztozone
wyjasnienia wraz z dowodami nie uzasadniajg razgco niskiej ceny lub kosztu tej oferty.

Wykonawca sktada oferte za posrednictwem zaktadki, Oferty/wnioski”, widocznej w podgladzie postepowania

po zalogowaniu sie na konto Wykonawcy. Po wybraniu przycisku ,Zt6z oferte” system prezentuje okno

sktadania oferty umozliwiajgce przekazanie dokumentéw elektronicznych, w ktérym znajduja sie dwa pola
drag&drop (,,przeciggnij” i ,upusé”) stuzgce do dodawania plikow.

Wykonawca dodaje wybrany z dysku i uprzednio podpisany ,,Formularz oferty” w pierwszym polu (Wypetniony

formularz oferty”). W kolejnym polu (,Zataczniki i inne dokumenty przedstawione w ofercie przez

Wykonawce”) Wykonawca dodaje pozostate pliki stanowigce oferte lub sktadane wraz z oferta.

W zaleznosci od rodzaju podpisu i jego typu (zewnetrzny, wewnetrzny) w polu ,,Zatgczniki i inne dokumenty

przedstawione w ofercie przez Wykonawce” dodaje sie uprzednio podpisane dokumenty wraz
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20.

21.
22.

23.

24,

XII.

XIII.

z wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym podpisem (typ wewnetrzny). W
przypadku przekazywania dokumentu elektronicznego w formacie poddajagcym dane kompresji, opatrzenie
pliku zawierajgcego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, jest rownoznaczne z opatrzeniem wszystkich dokumentéw zawartych w
tym pliku odpowiednio kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

System sprawdza, czy ztozone pliki sg podpisane i automatycznie je szyfruje, jednoczesnie informujac
o tym Wykonawce. Potwierdzenie czasu przekazania i odbioru oferty znajduje sie w Elektronicznym
Potwierdzeniu Przestania (EPP) i Elektronicznym Potwierdzeniu Odebrania (EPO). EPP i EPO dostepne
sg dla zalogowanego Wykonawcy w zaktadce ,, Oferty/Wnioski”.

Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

Wykonawca moze przed uptywem terminu sktadania ofert wycofa¢ oferte. Wykonawca wycofuje oferte
w zaktadce , Oferty/wnioski” uzywajac przycisku ,Wycofaj oferte”.

Sposdb ztozenia oferty oraz zatgcznikdéw zostat opisany w interaktywnej instrukcji , Oferty, wnioski i prace
konkursowe”, zamieszczonej na platformie e-zamowienia.

Maksymalny rozmiar plikdw stanowigcych oferte lub sktadanych wraz z ofertg to 250MB.

WADIUM.

1. Zamawiajgcy nie wymaga whniesienia wadium.

INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI.

1. Zamawiajgcy nie dopuszcza nizej wymienionych $rodkdw porozumiewania sie czy komunikacji
W postepowaniu:
- za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012r. - Prawo

pocztowe (t.j. Dz. U. z 2025 r. poz. 366).w jakiejkolwiek formie,

- za posrednictwem postanica,

- telefonicznie,

- osobiste doreczenie przesytki, zapytania, dokumentéw, oswiadczen, wyjasnien lub oferty.

2. Wykonawca moze zwrdcic sie do Zamawiajacego z wnioskiem o wyjasnienie tresci SWZ.

3. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed
uptywem terminu sktadania ofert, pod warunkiem ze wniosek o wyjasnienie tresci SWZ wptynat
do Zamawiajgcego nie pdzniej niz na 4 dni przed uptywem terminu sktadania ofert.

4. Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktdrym mowa w pkt 3, przedtuza termin sktadania
ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych Wykonawcéw z wyjasnieniami
niezbednymi do nalezytego przygotowania i ztozenia ofert.

5. W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynat w terminie, o ktérym mowa w pkt 3,
Zamawiajgcy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku przedtuzenia terminu sktadania
ofert.

6. Przedtuzenie terminu sktadania ofert, o ktérych mowa w pkt 5, nie wptywa na bieg terminu sktadania
whniosku o wyjasnienie tresci SWZ.

7. Tres¢ zapytan wraz z wyjasnieniami Zamawiajgcy udostepnia, bez ujawniania zrédta zapytania, na stronie
internetowej prowadzonego postepowania.

Zmiany w tresci SWZ

1. W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert zmienié tresé
SWZ. Dokonang zmiane Zamawiajacy zamiesci na stronie internetowej, na ktérej udostepniono SWZ.
Odpowiedzi na pytania oraz zmiany stanowig integralng tres¢ SWZ.
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2. W przypadku gdy zmiana tresci SWZ jest istotna dla sporzadzenia oferty lub wymaga od Wykonawcéw

dodatkowego czasu na zapoznanie sie ze zmiang tresci SWZ i przygotowanie ofert, Zamawiajacy przedtuza
termin sktadania ofert o czas niezbedny na ich przygotowanie. Zamawiajgcy informuje Wykonawcéw
o przedtuzonym terminie sktadania odpowiednio ofert przez zamieszczenie informacji na stronie
internetowej prowadzonego postepowania, na ktérej zostata udostepniona SWZ oraz zamieszczenie
ogfoszenia o zmianie ogtoszenia w Biuletynie Zamodwien Publicznych.

Osobg wyznaczong do kontaktu i porozumiewania sie z wykonawcami jest:

Stanowisko: Kierownik dziatu organizacyjno-kadrowego
Imie i nazwisko: Pawet Lewandowski
W godzinach 7:30-14.30 od poniedziatku do pigtku poza dniami wolnymi od pracy.

Zamawiajacy nie przewiduje:

XIV.

XV.

XVI.

1.

- ,0bowigzkowej” wizji lokalnej wynikajacej z art. 131 ust. 2 pkt 1 ustawy PZP,
- zebrania wykonawcdéw.

TERMIN SKEADANIA i OTWARCIA OFERT.

Oferty wraz z wymaganymi zafacznikami nalezy ztozy¢ w sposéb opisany W niniejszej SWZ
w terminie do dnia 18.05.2026 r. do godziny: 09.00

Otwarcie ofert w dniu 18.05.2026 r. o godzinie 10:00.

Oferta moze byc¢ ztozona tylko do uptywu terminu sktadania ofert.

Przed terminem otwarcia ofert na stronie prowadzonego postepowania udostepniona informacja
o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamdwienia.

Oferty ztozone po terminie wskazanym w ust. 1 zostang odrzucone.

Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego systemu,
ktora spowoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie
ofert nastepuje niezwtocznie po usunieciu awarii. Informacja o ostatecznym terminie otwarcia ofert
zostanie udostepniona na stronie internetowej prowadzonego postepowania.

TERMIN ZWIAZANIA OFERTA.

Wykonawca bedzie zwigzany ofertg do uptywu nastepujgcego terminu: 16.06.2026 . .

W przypadku, gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania oferta
okreslonego w ust. 1, Zamawiajgcy przed uptywem terminu zwigzania ofertg zwraca sie jednokrotnie do
Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy
niz 30 dni.

Przedtuzenie terminu zwigzania ofertg wymaga ztozenia przez Wykonawce pisemnego oswiadczenia
o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH KRYTERIOW
| SPOSOBU OCENY OFERT.

Kryteria oceny ofert - zamawiajgcy uzna oferty za spetfniajgce wymagania i przyjmie do szczegdétowego
rozpatrywania, jezeli:

oferta, spetnia wymagania okreslone niniejszg specyfikacja,
oferta zostata ztozona, w okreslonym przez Zamawiajgcego terminie,
Wykonawca przedstawit oferte zgodng co do tresci z wymaganiami Zamawiajgcego.
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Przy wyborze oferty Zamawiajgcy bedzie sie kierowat kryterium cenowym w czesci nr 1, w czesci nr 2 i 3
kryterium cenowym oraz czasowym ( tj. z uwzglednieniem terminu dostawy przedmiotu zamowienia), w czesci
nr 4, czesci nr 5 i czesci nr 6 kryterium cenowym i czasowym (tj. wydtuzeniem wsparcia oraz licencji
aktualizacyjnej).

Ocenie beda podlegaé wytacznie oferty nie podlegajgce odrzuceniu oraz dane — ceny wskazane jej tresci.

W toku badania i oceny ofert Zamawiajagcy moze zgda¢ od Wykonawcdw wyjasnien dotyczacych tresci
ztozonych przez nich ofert lub innych sktadanych dokumentéw lub oswiadczen. Wykonawcy sg zobowigzani do
przedstawienia wyjasnien w terminie wskazanym przez Zamawiajgcego.

Zamawiajacy wybiera najkorzystniejszg oferte w terminie zwigzania ofertg, okreslonym w SWZ.

Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty, Zamawiajacy wezwie
Wykonawce, ktorego oferta otrzymata najwyzszg oceng, do wyrazenia w wyznaczonym przez Zamawiajacego
terminie, pisemnej zgody na wybdr jego oferty.

W przypadku braku zgody, o ktérej mowa w ust. 7 oferta podlega odrzuceniu, a Zamawiajacy zwraca sie
o wyrazenie takiej zgody do kolejnego Wykonawcy, ktorego oferta zostata najwyzej oceniona, chyba ze zachodzg
przestanki do uniewaznienia postepowania.

Za najkorzystniejszg oferte uznana zostanie oferta, ktora uzyska najwiekszg ilos¢ punktow.

Przy wyborze i ocenianiu ofert uznanych za wazne Zamawiajgcy bedzie sie kierowat nastepujgcym kryteriami:

1) Dotyczy czedci 1

Kryterium Waga e Sposdéb oceny wg wzoru
v [%] punktow P Y We
taczna CN Cena najtanszej oferty nie podlegajacej odrzuceniu
ofertowa cena | 100% 100 C= x 100pkt
brutto CB Cena badanej oferty
RAZEM 100% 100

Cena oferty (C) za realizacje catego zamdwienia wedtug nastepujgcego wzoru:

C- liczba punktéw otrzymanych przez oferte badang w kryterium ,,Cena oferty”
CN - najnizsza cena sposréd wszystkich ofert podlegajgcych ocenie
CB - cena w ofercie badanej

1.
2.
3.

Do oceny oferty w tym kryterium Zamawiajgcy przyjmie cene brutto oferty zaoferowang przez
Wykonawce w Formularzu oferty.

Dla kryteridw oceny ofert przyjmuje sie, iz 1% wagi kryterium = 1 pkt i tak zostanie przeliczona liczba
punktow.

Za najkorzystniejszg zostanie uznana oferta, ktdra uzyska najwiekszg liczbe punktéow wyliczong

w zaokragleniu do dwdch miejsc po przecinku.

Zamawiajgcy odrzuci oferte, jezeli zaistniejg przypadki okreslone w art. 226 Pzp.
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2) Dotyczy czesci 2, czesci 3

Kryterium Waga e Sposéb oceny wg wzoru
v [%] punktow P ywe
taczna Cena najtanszej oferty nie podlegajacej odrzuceniu
ofertowa cena | 60% 60 C= x 60pkt
brutto Cena badanej oferty
P=
1) Termin dostawy do 60 dni od podpisania umowy-
Termin o 40 pkt;
dostawy 40% 40 2) Termin dostawy 61-90 dni od podpisania
umowy-20 pkt.
3) Termin dostawy powyzej 90 dni -0 pkt.
RAZEM 100% 100
1. Catkowita liczba punktdw, jakg otrzyma dana oferta, zostanie obliczona wg ponizszego wzoru:
L=C+P
gdzie:

L — catkowita liczba punktéw,
C - punkty uzyskane w kryterium ,t3aczna cena ofertowa brutto”,
P — punkty uzyskane w kryterium ,,Termin dostawy”

2.

4.

Ocena punktowa w kryterium ,tgczna cena ofertowa brutto” dokonana zostanie na podstawie
tacznej ceny ofertowej brutto wskazanej przez Wykonawce w ofercie i przeliczona wedtug wzoru
opisanego w tabeli powyzej.

Ocena punktowa w kryterium ,Termin dostawy”, dokonana zostanie na podstawie czasu
wskazanego przez Wykonawce w ofercie i przeliczona wedtug wzoru opisanego w tabeli powyzej.
Ocena ofert w oparciu o kryterium ,Termin dostawy” klasyfikuje sie nastepujgco — na podstawie
deklaracji w ztozonej ofercie:

o Termin dostawy do 60 dni od podpisania umowy 40 pkt;
o Termin dostawy 61-90 dni od podpisania umowy 20 pkt;
o Termin dostawy powyzej 90 dni od podpisania umowy 0 pkt;

5.

~

10.

11.

Ocena ofert w oparciu o kryterium ,Termin dostawy” rozpatrywana bedzie na podstawie
zadeklarowanego przez Wykonawce w Formularzu Oferty j/w.

Najkrétszy mozliwy czas dostawy towaru to termin do 60 dni od podpisania umowy.

Najdtuzszy mozliwy czas dostawy towaru to termin powyzej 90 dni.

Jezeli Wykonawca nie poda (nie wpisze) w Formularzu Oferty terminu dostawy zamawiajgcy
przyjmie do oceny maksymalny mozliwy czas (czyli 90 dni), a w przypadku wyboru oferty
Wykonawcy czas ten zostanie uwzgledniony w umowie.

Zamawiajgcy wybiera oferte najkorzystniejszg na podstawie kryteriow oceny ofert okreslonych
w specyfikacji warunkéw zamdwienia.

W toku dokonywania oceny ztozonych ofert Zamawiajacy, na podstawie art. 223 ust. 1 Pzp, moze
zada¢ od Wykonawcéw wyjasnien dotyczacych tresci ztozonych ofert oraz przedmiotowych
srodkéw dowodowych lub innych sktadanych dokumentéw lub oswiadczen.

Zamawiajgcy odrzuci oferte, jezeli zaistniejg przypadki okreslone w art. 226 Pzp.
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3) Dotyczy czesci 4, czesci 5

Kryterium Waga e Sposoéb oceny wg wzoru
v [%] punktow P ywe
taczna Cena najtanszej oferty nie podlegajacej odrzuceniu
ofertowa cena | 60% 60 C= x 60pkt
brutto Cena badanej oferty
Wydtuzenie p=
ws yarcia oraz 1. Wydtuzenie wsparcia do 66 miesiecy - 40 pkt;
F:icencji 40% 40 2. Wydtuzenie wsparcia od 61 do 65 miesiecy -20
. . pkt.
aktualizacyjnej 3. Wydtuzenie wsparcia do 60 miesiecy -0 pkt.
RAZEM 100% 100
1. Catkowita liczba punktdw, jaka otrzyma dana oferta, zostanie obliczona wg ponizszego wzoru:
L=C+P
gdzie:

L — catkowita liczba punktoéw,
C - punkty uzyskane w kryterium ,t3czna cena ofertowa brutto”,
P — punkty uzyskane w kryterium ,Wydtuzenie wsparcia oraz licencji aktualizacyjnej”

2.

10.

11.

Ocena punktowa w kryterium ,taczna cena ofertowa brutto” dokonana zostanie na podstawie
tacznej ceny ofertowej brutto wskazanej przez Wykonawce w ofercie i przeliczona wedtug wzoru
opisanego w tabeli powyzej.

Ocena punktowa w kryterium ,Wydtuzenie wsparcia oraz licencji aktualizacyjnej”, dokonana
zostanie na podstawie czasu wskazanego przez Wykonawce w ofercie i przeliczona wedtug wzoru
opisanego w tabeli powyzej.

Ocena ofert w oparciu o kryterium ,Wydtuzenie wsparcia oraz licencji aktualizacyjnej”, klasyfikuje
sie nastepujaco — na podstawie deklaracji w ztozonej ofercie:

e Wydtuzenie wsparcia do 66 miesiecy - 40 pkt;

e  Wydtuzenie wsparcia od 61 do 65 miesiecy -20 pkt.

e Wydtuzenie wsparcia do 60 miesiecy -0 pkt

Ocena ofert w oparciu o kryterium ,Wydtuzenie wsparcia oraz licencji aktualizacyjnej”,
rozpatrywana bedzie na podstawie zadeklarowanego przez Wykonawce w Formularzu Oferty j/w.
Najkrétszy mozliwy termin na wydtuzenie wsparcia oraz licencji aktualizacyjnej to termin
do 60 miesiecy.

Najdtuzszy mozliwy termin na wydiuzenie wsparcia oraz licencji aktualizacyjnej to termin
do 66 miesiecy.

Jezeli Wykonawca nie poda (nie wpisze) w Formularzu Oferty terminu na wydtuzenie wsparcia oraz
licencji aktualizacyjnej zamawiajacy przyjmie do oceny minimalny mozliwy czas (czyli 60
miesiecy), a w przypadku wyboru oferty Wykonawcy czas ten zostanie uwzgledniony w umowie.
Zamawiajgcy wybiera oferte najkorzystniejszg na podstawie kryteriow oceny ofert okreslonych
w specyfikacji warunkéw zamodwienia.

W toku dokonywania oceny ztozonych ofert Zamawiajacy, na podstawie art. 223 ust. 1 Pzp, moze
zada¢ od Wykonawcéw wyjasnien dotyczacych tresci ztozonych ofert oraz przedmiotowych
Srodkéw dowodowych lub innych sktadanych dokumentéw lub oswiadczen.

Zamawiajgcy odrzuci oferte, jezeli zaistniejg przypadki okreslone w art. 226 Pzp.
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4) Dotyczy czesci 6.

Kryterium Waga e Sposéb oceny wg wzoru
v [%] punktow P ywe
taczna Cena najtanszej oferty nie podlegajacej odrzuceniu
ofertowa cena | 60% 60 C= x 60pkt
brutto Cena badanej oferty
P=
Wydtuzenie 1. Wydtuzenie wsparcia do 42 miesiecy - 40
wsparcia oraz o pkt;
licencji 40% 40 2. Wydtuzenie wsparcia od 37 do 41 miesiecy -
aktualizacyjnej 20 pkt.
3. Wydtuzenie wsparcia do 36 miesiecy -0 pkt.
RAZEM 100% 100
1. Catkowita liczba punktdw, jakg otrzyma dana oferta, zostanie obliczona wg ponizszego wzoru:
L=C+P
gdzie:

L — catkowita liczba punktéw,
C - punkty uzyskane w kryterium ,t3aczna cena ofertowa brutto”,
P — punkty uzyskane w kryterium ,Wydtuzenie wsparcia oraz licencji aktualizacyjnej”

10.

11.

Ocena punktowa w kryterium ,tgczna cena ofertowa brutto” dokonana zostanie na podstawie
tacznej ceny ofertowej brutto wskazanej przez Wykonawce w ofercie i przeliczona wedtug wzoru
opisanego w tabeli powyzej.

Ocena punktowa w kryterium ,Wydtuzenie wsparcia oraz licencji aktualizacyjnej”, dokonana
zostanie na podstawie czasu wskazanego przez Wykonawce w ofercie i przeliczona wedtug wzoru
opisanego w tabeli powyzej.

Ocena ofert w oparciu o kryterium ,Wydtuzenie wsparcia oraz licencji aktualizacyjnej”, klasyfikuje
sie nastepujgco — na podstawie deklaracji w ztozonej ofercie:

e Wydtuzenie wsparcia do 42 miesiecy - 40 pkt;

e  Wydtuzenie wsparcia od 37 do 41 miesiecy -20 pkt.

e Wydtuzenie wsparcia do 36 miesiecy -0 pkt

Ocena ofert w oparciu o kryterium ,Wydtuzenie wsparcia oraz licencji aktualizacyjnej”,
rozpatrywana bedzie na podstawie zadeklarowanego przez Wykonawce w Formularzu Oferty j/w.
Najkrétszy mozliwy termin na wydtuzenie wsparcia oraz licencji aktualizacyjnej to termin
do 36 miesiecy.

Najdtuzszy mozliwy termin na wydtuzenie wsparcia oraz licencji aktualizacyjnej to termin
do 42 miesiecy.

Jezeli Wykonawca nie poda (nie wpisze) w Formularzu Oferty terminu na wydtuzenie wsparcia oraz
licencji aktualizacyjnej zamawiajgcy przyjmie do oceny minimalny mozliwy czas (czyli 36
miesiecy), a w przypadku wyboru oferty Wykonawcy czas ten zostanie uwzgledniony w umowie.
Zamawiajgcy wybiera oferte najkorzystniejszg na podstawie kryteriow oceny ofert okreslonych
w specyfikacji warunkéw zamowienia.

W toku dokonywania oceny ztozonych ofert Zamawiajacy, na podstawie art. 223 ust. 1 Pzp, moze
zada¢ od Wykonawcéw wyjasnien dotyczacych tresci ztozonych ofert oraz przedmiotowych
srodkéw dowodowych lub innych sktadanych dokumentéw lub oswiadczen.

Zamawiajgcy odrzuci oferte, jezeli zaistniejg przypadki okreslone w art. 226 Pzp.
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XVII.

XVIII.

XIX.

~

INFORMACJA O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPEtNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO.

Zamawiajgcy podpisze umowe z Wykonawca, ktdry przedtozy najkorzystniejszg oferte.

Zamawiajgcy niezwtocznie poinformuje wszystkich Wykonawcdw o wyborze najkorzystniejszej oferty.
Zawiadomienie o wyborze najkorzystniejszej oferty zawierac bedzie uzasadnienie faktyczne i prawne oraz
zamieszczone zostanie na stronie prowadzonego postepowania e-zamodwienia.

O uniewaznieniu postepowania o udzielenie zamdwienia Zamawiajacy zawiadamia réwnoczesnie
Wykonawcéw, ktorzy ztozyli oferty lub wnioski o dopuszczenie do udziatu w postepowaniu lub zostali
zaproszeni do negocjacji - podajgc uzasadnienie faktyczne i prawne.

W przypadku uniewaznienia postepowania o udzielenie zamodwienia, zamawiajacy na wniosek wykonawcy,
ktéry ubiegat sie o udzielenie zamdwienia, zawiadomi o wszczeciu kolejnego postepowania, ktére dotyczy
tego samego przedmiotu zamdwienia lub obejmuje ten sam przedmiot zamdwienia.

Zamawiajgcy zawiera umowe w sprawie zamoéwienia publicznego, z uwzglednieniem art. 577, w terminie
nie krétszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli
zawiadomienie to zostato przestane przy uzyciu srodkéw komunikacji elektronicznej, albo 10 dni - jezeli
zostato przestane w inny sposdb.

Zamawiajgcy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem terminu, o ktérym

mowa w ust. 6, jezeli w postepowaniu o udzielenie zamoéwienia prowadzonym w trybie podstawowym ztozono
tylko jedng oferte.

7.
8.

NouswNE

10.

11.

O miejscu i terminie podpisania umowy Zamawiajgcy powiadomi wybranego Wykonawce.

W przypadku, gdy okaze sie, ze Wykonawca, ktdrego oferta zostata wybrana bedzie uchylat sie od zawarcia
umowy Zamawiajagcy moze wybraé oferte najkorzystniejszg sposréd pozostatych ofert, bez
przeprowadzania ich ponownej oceny, chyba, ze zachodzi jedna z przestanek uniewaznienia postepowania.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY.

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

INNE POSTANOWIENIA ZAMAWIAJACEGO.

Zamawiajacy nie wymaga przedtozenia przedmiotowych srodkéw dowodowych.

Zamawiajacy nie przewiduje zawarcia umowy ramowe;.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie przewiduje rozliczenia w walutach obcych.

Zamawiajacy nie przewiduje aukcji elektronicznej.

Zamawiajgcy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

Uczestnicy postepowania majg prawo wglagdu do tresci protokotu postepowania oraz do zatgcznikow do
protokotu. Protokdt postepowania jest jawny i udostepniany na wniosek.

Zatgcznikami do protokotu postepowania sg w szczegdlnosci: Oferty, opinie biegtych, oswiadczenia,
informacja z zebrania z wykonawcami, zawiadomienia, wnioski, dowdd przekazania ogtoszenia do BZP, inne
dokumenty i informacje sktadane przez zamawiajgcego i wykonawcow oraz umowa w sprawie zamdwienia
publicznego.

Zataczniki do protokotu postepowania udostepnia sie po dokonaniu wyboru najkorzystniejszej oferty albo
uniewaznieniu postepowania, z tym ze oferty wraz z zatgcznikami, udostepnia sie niezwtocznie po otwarciu
ofert, nie pdézniej jednak niz w terminie 3 dni od dnia ich otwarcia.

Wymagania w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach, o ktérych mowa w
art.95 ustawy — nie dotyczy.

Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdéwienia wytacznie przez
Wykonawcéw, o ktérych mowa w art. 94 ustawy PZP.
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12.

13.

XX.

XXI.

XXII.

Zamawiajgcy nie przewiduje wymagan w zakresie zatrudniania oséb, o ktdrych mowa w art. 96 ust.2 pkt.2
ustawy PZP.
Przedmiot zamowienia zostat podzielony na 6 (sze$¢) czesci.

ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO,0GOLNE
WARUNKI UMOWY ALBO WZOR UMOWY.

Umowa w sprawie realizacji zamoéwienia publicznego zawarta zostanie z uwzglednieniem postanowien
wynikajgcych z tresci niniejszej specyfikacji istotnych warunkéw zamoéwienia oraz zawartych w ofercie.
Postanowienia umowy — zawiera projekt umowy stanowigcy Zatgcznik nr 7 do SWZ.

PODWYKONAWSTWO

Wykonawca moze powierzy¢ wykonanie zamdwienia podwykonawcom.

. Powierzenie realizacji cze$ci zamoéwienia podwykonawcom nie zwalnia wykonawcy z odpowiedzialnosci za

prawidtowg realizacje zamowienia.

. Wykonawca wskaze w Formularzu oferty czesci zaméwienia, ktérych wykonanie zamierza powierzyc

podwykonawcom i poda nazwy ewentualnych podwykonawcow, jezeli sg juz znani.

PRZETWARZANIE DANYCH OSOBOWYCH.

Klauzula informacyjna dla uczestnikdw postepowan w ramach prawa zaméwien publicznych

Zgodnie z art. 13 RODO informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zaktad Opieki Zdrowotnej Sanatorium
Uzdrowiskowe MSWIiA “AGAT”, z siedzibg w 58-560 Jelenia Gora ul. Cervi 14 adres e-mail: sekretariat@sanatorium-
agat.pl , tel. +48 75 75 520 64 .

Moze Pan/Pani kontaktowal sie w sprawach zwigzanych z przetwarzaniem danych osobowych oraz

z wykonywaniem praw przystugujgcych na mocy RODO z Administratorem z wykorzystaniem powyzszych
danych teleadresowych lub z wyznaczonym u Administratora Inspektorem ochrony danych na adres
e-mail: iod@sanatorium-agat.pl-

Pani/Pana dane niezbedne do udziatu w postepowaniu bedg przetwarzane w celu zwigzanym z realizacjg
postepowania o udzielenie zamdwienia publicznego na podstawie ustawy Prawo zamdwien publicznych
oraz dziatanie przez administratora w interesie publicznym [PZP], zgodnie z art. 6 ust. 1 lit. c, e oraz art. 10
RODO.

Pani/Pana dane osobowe moga by¢ udostepniane podmiotom uprawnionym do ich otrzymywania
na podstawie przepiséw prawa lub umowy, w tym: podwykonawcom, firmom zapewniajgcym niszczenie
dokumentow i nosnikow danych, biurom obstugi prawnej, itp.

Ze wzgledu na jawnos$¢ postepowania o udzielenie zamdwienia publicznego, odbiorcami Pani/Pana danych
osobowych mogg by¢ wszystkie zainteresowane osoby lub podmioty. Ograniczenie dostepu do danych
moze wystgpi¢ jedynie w szczegdlnych przypadkach, jesli jest to uzasadnione ochrong prywatnosci,
interesem publicznym lub informacja stanowi tajemnice przedsiebiorstwa.

W zwigzku z jawnoscig postepowania o udzielenie zamodwienia publicznego Pani/a dane mogg by¢ takze
przekazywane do panstw trzecich.

Podanie przez Panig/Pana danych osobowych jest wymagane przepisami PZP do wziecia udziatu
W postepowaniu.

Wskazano art. 10 RODO, poniewaz od niektorych osob jest wymagane oswiadczenie o niekaralnosci, interes publiczny

odnosi sig do ewentualnego dochodzenia roszczen
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Posiada Pani/Pan prawo do wniesienia skargi do Prezesa UODO (www.uodo.gov.pl) w razie uznania,

ze przetwarzanie danych przez Administratora narusza przepisy prawa.

Pani/Pana dane osobowe w przypadku postepowan o udzielenie zamowienia publicznego bedg

przechowywane przez okres oznaczony kategorig archiwalng wskazang w Jednolitym Rzeczowym Wykazie

Akt , ktéry zgodnie z art. 6 ust. 2 ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach (Dz.U. z2020 r. poz. 164) zostat przygotowany w porozumieniu z Naczelnym Dyrektorem
Archiwéw Panstwowych. Dla dokumentéw wytworzonych w ramach zaméwien publicznych krajowych jest
to okres 5 lat, dla zamdwien publicznych unijnych jest to okres 10 lat. Natomiast umowy cywilno-prawne
wraz z dokumentacjg dotyczaca ich realizacji, niezaleznie od trybu w jakim zostaty zawarte, przechowywane
sg przez okres 10 lat. Okres przechowywania liczony jest od 1 stycznia roku nastepnego od daty zakoriczenia
sprawy. Po uptywie okresu przechowywania dokumentacja niearchiwalna podlega, po uzyskaniu zgody
dyrektora wtasciwego archiwum panstwowego, brakowaniu;

Posiada Pan/Pani: na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

e na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana danych osobowych,
przy czym skorzystanie z prawa do sprostowania lub uzupetnienia nie moze skutkowaé¢ zmiang wyniku
postepowania o udzielenie zamdéwienia publicznego ani zmiang postanowien umowy w sprawie
zamowienia publicznego w zakresie niezgodnym z ustawg PZP oraz nie moze naruszaé integralnosci
protokotu postepowania oraz jego zatgcznikéw;

e na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO, przy czym prawo do
ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej
lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego, atakze nie ogranicza przetwarzania danych osobowych do czasu zakoriczenia
postepowania o udzielenie zamoéwienia;

e prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

e wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz

podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO

XXIII.

w

POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYStUGUJACEGO WYKONAWCY.

Srodki ochrony prawnej okreslone w niniejszym dziale przystuguja Wykonawcy, uczestnikowi konkursu oraz
innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdéwienia lub nagrody w konkursie oraz
ponidst lub moze poniesé szkode w wyniku naruszenia przez Zamawiajgcego przepiséw ustawy.

Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie zamdwienia lub
ogtoszenia o konkursie oraz dokumentéw zamdwienia przystuguja rowniez organizacjom wpisanym na liste,
o ktérej mowa w art. 469 pkt 15, oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

Postepowanie odwotawcze jest prowadzone w jezyku polskim.

Wszystkie dokumenty przedstawia sie w jezyku polskim, a jezeli zostaty sporzgdzone w jezyku obcym, strona
oraz uczestnik postepowania odwotawczego, ktéry sie na nie powotuje, przedstawia ich ttumaczenie
na jezyk polski. W uzasadnionych przypadkach Izba moze zgdaé przedstawienia ttumaczenia dokumentu
na jezyk polski poswiadczonego przez ttumacza przysiegtego.

Odwotanie przystuguje na:
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niezgodng z przepisami ustawy czynnos¢ zamawiajgcego, podjeta w postepowaniu o udzielenie
zamoOwienia, o zawarcie umowy ramowej, dynamicznym systemie zakupow, systemie kwalifikowania
wykonawcow lub konkursie, w tym na projektowane postanowienie umowy;
zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, o zawarcie umowy ramowej,
dynamicznym systemie zakupdéw, systemie kwalifikowania wykonawcéw Ilub konkursie, do ktérej
zamawiajacy byt obowigzany na podstawie ustawy;
zaniechanie przeprowadzenia postepowania o udzielenie zamdwienia lub zorganizowania konkursu
na podstawie ustawy, mimo ze zamawiajacy byt do tego obowigzany.
Odwotanie wnosi sie do Prezesa lzby.
Odwotujacy przekazuje kopie odwotania zamawiajgcemu przed uptywem terminu do wniesienia odwotania
w taki sposdb, aby mogt on zapoznad sie z jego trescig przed uptywem tego terminu.
Domniemywa sie, ze zamawiajgcy mogt zapoznad sie z trescig odwotania przed uptywem terminu do jego
whiesienia, jezeli przekazanie jego kopii nastgpito przed uptywem terminu do jego wniesienia przy uzyciu
Srodkéw komunikacji elektronicznej.
Odwotanie zawiera:
imie i nazwisko albo nazwe, miejsce zamieszkania albo siedzibe, numer telefonu oraz adres poczty
elektronicznej odwotujgcego oraz imie i nazwisko przedstawiciela (przedstawicieli);
nazwe i siedzibe zamawiajgcego, numer telefonu oraz adres poczty elektronicznej zamawiajgcego;
numer Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL) lub NIP odwotujacego
bedacego osobg fizyczng, jezeli jest on obowigzany do jego posiadania albo posiada go nie majac takiego
obowigzku;
numer w Krajowym Rejestrze Sagdowym, a w przypadku jego braku - numer w innym wtasciwym rejestrze,
ewidencji lub NIP odwotujgcego niebedgcego osobg fizyczng, ktéry nie ma obowigzku wpisu we
wiasciwym rejestrze lub ewidenciji, jezeli jest on obowigzany do jego posiadania;
okreslenie przedmiotu zamowienia;
wskazanie numeru ogtoszenia w przypadku zamieszczenia w Biuletynie Zamodwien Publicznych albo
publikacji w Dzienniku Urzedowym Unii Europejskiej;
wskazanie czynnosci lub zaniechania czynnosci zamawiajgcego, ktdrej zarzuca sie niezgodnosé
z przepisami ustawy;
zwiezte przedstawienie zarzutow;
Zadanie co do sposobu rozstrzygniecia odwotania;
wskazanie okolicznosci faktycznych i prawnych uzasadniajgcych wniesienie odwotania oraz dowoddéw na
poparcie przytoczonych okolicznosci;
podpis odwotujgcego albo jego przedstawiciela lub przedstawicieli;
wykaz zatgcznikéw.
Do odwotania dofacza sie:
dowdd uiszczenia wpisu od odwotania w wymaganej wysokosci;
dowdd przestania kopii odwotania zamawiajgcemu;
dokument potwierdzajacy umocowanie do reprezentowania odwotujgcego.
Odwotanie podlega rozpoznaniu, jezeli:
nie zawiera brakéw formalnych;
uiszczono wpis w wymaganej wysokosci.
Whis uiszcza sie najpdzniej do dnia uptywu terminu do wniesienia odwotania.
Odwotanie wnosi sie w przypadku zamoéwien, ktdrych wartosé jest mniejsza niz progi unijne, w terminie:
5 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowiacej podstawe jego wniesienia,

jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji elektroniczne;j,

2)

10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego wniesienia,

jezeli informacja zostata przekazana w sposéb inny niz okreslony w lit. a.

14.

15.

Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamdwienia lub konkurs
lub wobec tresci dokumentéw zamdwienia wnosi sie w terminie 5 dni od dnia zamieszczenia ogtoszenia w
Biuletynie Zamowien Publicznych lub dokumentow zamodwienia na stronie internetowej, w przypadku
zamowien, ktorych wartos¢ jest mniejsza niz progi unijne.

Odwotanie w przypadkach innych niz okreslone powyzej wnosi sie w terminie 5 dni od dnia, w ktérym
powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢ wiadomosé o okolicznosciach
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16.

17.

18.

19.

20.

N

stanowigcych podstawe jego wniesienia, w przypadku zamoéwien, ktérych warto$é jest mniejsza niz progi
unijne.

Zamawiajgcy przesyta niezwtocznie, nie pdzniej niz w terminie 2 dni od dnia otrzymania, kopie odwotania
innym wykonawcom uczestniczagcym w postepowaniu o udzielenie zamdwienia, a jezeli odwotanie dotyczy
tresci ogtoszenia o zamdwieniu lub dokumentéw zamodwienia, zamieszcza jg réwniez na stronie
internetowej, na ktérej jest zamieszczone ogtoszenie o zamodwieniu lub sg udostepniane dokumenty
zamoéwienia, wzywajac wykonawcéw do przystgpienia do postepowania odwotawczego.

Wykonawca moze zgtosi¢ przystgpienie do postepowania odwofawczego w terminie 3 dni od dnia
otrzymania kopii odwotania, wskazujac strone, do ktérej przystepuje, i interes w uzyskaniu rozstrzygniecia
na korzys¢ strony, do ktérej przystepuje.

Zgtoszenie przystgpienia dorecza sie Prezesowi lzby, a jego kopie przesyta sie zamawiajgcemu oraz
wykonawcy wnoszgcemu odwotanie. Do zgtoszenia przystgpienia dofgcza sie dowdd przestania kopii
zgtoszenia przystgpienia zamawiajgcemu oraz wykonawcy wnoszgcemu odwofanie.

Wykonawcy, ktdrzy przystgpili do postepowania odwotawczego, stajg sie uczestnikami postepowania
odwotawczego, jezeli majg interes w tym, aby odwotanie zostato rozstrzygniete na korzysc jednej ze stron.
Czynnosci uczestnika postepowania odwotawczego nie mogg pozostawaé w sprzecznosci z czynnosciami
i oSwiadczeniami strony, do ktdrej przystapit, z wyjgtkiem przypadku zgtoszenia sprzeciwu, o ktérym mowa
w art. 523 ust. 1, przez uczestnika, ktéry przystgpit do postepowania po stronie zamawiajgcego.

ZAtACZNIKI DO SWZ.

Zataczniki wypetnione przez Wykonawce, sktadane z oferta:

Zatacznik nr 1 - FORMULARZ OFERTOWY.

Zatacznik nr 2 - OSWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA.

Zatacznik nr 3 — OSWIADCZENIE O AKTUALNOSCI INFORMACIJI PODANYCH W OSWIADCZENIU z art. 125
ust. 1 PZP

Zatacznik nr 4 do SWZ. Oswiadczenie o udostepnieniu zasobdw (podpisuje podmiot udostepniajgcy
zasoby). Dokument nalezy dotaczy¢ do oferty - jezeli ma zastosowanie.

Zatacznik nr 5 - Oswiadczenie Wykonawcéw sktadajacy oferte wspdlnie (gdy ma zastosowanie).

Zalaczniki wypetnione przez wykonawce — sktadane na wezwanie.

Zatacznik nr 6_wez - Wykaz dostaw — wzér (dotgczy¢ referencje).

Oswiadczenie o spetnieniu norm srodowiskowych - dotyczy czesci 1 przedmiotu zamdwienia.
Oswiadczenie potwierdzajgce, ze sprzet pochodzi z oficjalnego kanatu dystrybucyjnego producenta -
dotyczy czesci 1 przedmiotu zamdwienia.

Oswiadczenie potwierdzajace spetnienie wymagan Karty Zarzadzania - dotyczy czesci 1 przedmiotu
zamoéwienia.

Oswiadczenia Producenta potwierdzajgc, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta - dotyczy czesci 1
przedmiotu zamdwienia.

Wymagania zwigzane z realizacja zamowienia.

1.

Zatacznik nr 7 — Projekt Umowy
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